Znak sprawy: JZDZ-DD-2301-1282/2023

ZAPROSZENIE DO SKLADANIA OFERT

W niniejszym postepowaniu nie stosuje sie przepiséw ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych (j.t.: Dz. U. z 2022 r., poz. 1710 ze zm.)
Szacowana warto$¢ zaméwienia nie przekracza kwoty 130 000 zt.

Instytut Nafty i Gazu - Paristwowy Instytut Badawczy w Krakowie, przy ul. Lubicz 25 A,
31-503 Krakéw, tel. +48 12 421 00 33, https://www.inig.pl,
zwany dalej Zamawiajgcym, zaprasza do zlozenia oferty na
stworzenie i wdrozenie strony internetowej Systemu KZR INIG w dwéch wersjach jezykowych.

1. OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zaméwienia jest stworzenie i wdrozenie strony internetowej Systemu KZR INiG w
dwach wersjach jezykowych tj. polskiej i angielskiej, z mozliwoscig rozbudowy o inne wersje jezykowe
wraz z:

- systemem zarzgdzania trescig CMS i migracjg danych,

- wykonanie testow,

- przeprowadzenie podstawowych szkolen

- opracowanie dokumentacji powykonawczej

- Swiadczenie ustugi utrzymania.

Szczegbtowy zakres prac i pozostate wymagania opisano w zatgczniku nr 1 do niniejszego
zaproszenia: OPIS PRZEDMIOTU ZAMOWIENIA.

Realizacja przedmiotu zaméwienia podzielona zostata na 3 etapy:
Etap | - Przedstawienie Zamawiajgcemu 3 wersji projektu graficznego strony gtéwnej (wizualizacj),
opracowanych zgodnie ze wskazéwkami Zamawiajgcego (do 15 dni od podpisania umowy) oraz
przy wykorzystaniu elementéw graficznych przekazanych przez Zamawiajgcego. Zaproponowane
projekty powinny by¢ zréznicowane zaréwno graficznie, jak réwniez pod wzgledem uktadu
funkcjonalnego strony (menu, zaktadki, rozmieszczenie modutéw). Z przedstawionych wersji
projektu graficznego Zamawiajgcy dokona wyboru jednego, ktéry bedzie stanowit podstawe do
dalszego dopracowania wizualnej czesci strony.
Zamawiajacy zastrzega, sobie prawo do zgtoszenia dowolnej liczby poprawek do wybranego
projektu. Wykonawca zobowigzany jest na kazdym etapie projektowania do uwzgledniania uwag,
wytycznych i sugestii Zamawiajgcego dotyczacych projektu. Uwzglednienie uwag, wytycznych i
sugestii Zamawiajgcego nie zwalnia Wykonawcy z odpowiedzialno$ci za nalezyte wykonanie
zamowienia.
Odmowa naniesienia poprawek przez Wykonawce moze stanowi¢ podstawe do odstgpienia od
umowy z winy Wykonawcy i naliczenia kar umownych za odstgpienie.
Po uwzglednieniu uwag, wytycznych i sugesti Zamawiajgcego, Wykonawca przedkiada
Zamawiajgcemu ostateczng wersje projektu graficznego strony gtdéwnej. Ostateczna wersja
projektu graficznego strony gtéwnej wymaga pisemnej akceptacji Zamawiajacego. Projekt graficzny
strony, uzgodniony i zaakceptowany w formie pisemnej przez Zamawiajgcego stanowi podstawe
do stworzenia i wdrozenia strony internetowej w Etapie Il. Etap | uwaza sie za zakoniczony z
momentem potwierdzenia na pismie przez Zamawiajgcego akceptacji ostatecznej wersji projektu
graficznego. Maksymalny termin na zakonczenie Etapu | to 45 dni od podpisania umowy.

Etap Il — stworzenie i wdrozenie strony internetowej wediug zaakceptowanego przez
Zamawiajgcego projektu graficznego wraz z systemem CMS, migracja danych, testy, podstawowe
szkolenia - zakonczony przekazaniem dokumentacji powykonawczej oraz 30-dniowym nadzorem
autorskim. Na realizacje Etapu Il przewidziano maksymalnie 75 dni (w tym 30 dni na $wiadczenie
ustugi nadzoru autorskiego) od zakonczenia Etapu |. Realizacja Etapu Il bedzie przebiegaé
zgodnie z harmonogramem realizacji zamoéwienia zaproponowanym przez Wykonawce,
opierajgcym sie na zatozeniach zawartych w niniejszym OPZ.



Etap lll — éwiadczenie ustugi utrzymania (serwisu gwarancyjnego) przez okres 36 miesigcy od dnia
dokonania odbioru etapu Il bez zastrzezen. Przez Swiadczenie ustugi utrzymania Zamawiajgcy
rozumie czynnosci opisane w pkt 9 OPZ.

2. Warunki udzialu w postepowaniu:

Zamawiajgcy wymaga aby:

Wykonawca wykazat, ze w okresie ostatnich 3 lat przed uptywem terminu skiadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krétszy - w tym okresie, wykonat nalezycie minimum 2 ustugi
polegajgce na zaprojektowaniu, stworzeniu i wdrozeniu strony internetowej wraz z systemem CMS i
migracjg danych klienta.

Wykonawca zobowigzany jest zatgczy¢ dowody okreslajace, czy te ustugi zostaly wykonane nalezycie
(referencje badz inne dokumenty potwierdzajgce nalezytg realizacje).

3. Dokumenty wymagane:

e Odpis z wiascnwego rejestru lub z centralnej ewidencji i informaciji o dziatalnosci gospodarczej,

- jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji;

¢ Dowody potwnerdzajace spetnienie warunku udziatu w postepowanlu dotyczace doswiadczenia
(zgodnie z opisem w pkt. 2 powyzej).

o "Portfolio" prezentujace doswiadczenie i kompetencje personelu Wykonawcy niezbedne do oceny
w kryterium: doswiadczenie personelu Wykonawcy w zakresie realizacji zaméwien o podobnych
charakterze. Ocenie podlegac bedzie liczba i wielko$é (skala) a takze rodzaj i sposob wykonania

-~ zrealizowanych wczesniej projektow.

e Adresy -2 wykonanych stron internetowych - mezbedne do oceny w_kryterium: jakosé

- zrealizowanych projektéw (wystarczajgce jest wskazanle tych adreséw w tresci formularza
ofertowego)

4. Sposéb sporzadzenia oferty.

Oferte mozna sporzadzi¢ na Zatgczniku nr 2 do Zaproszenia. Oferta musi zawierac:
‘e Nazwe, adres, e-mail Wykonawcy,

¢ Cene oferty netto i brutto,

¢ Elementy wskazane w pkt 3.

Cena podana w formularzu oferty powinna by¢ ceng kompletng, jednoznaczng, ostateczng i powinna
obejmowac tgczng wycene wszystkich elementéw przedmiotu zamdwienia.

Cena ofertowa musi uwzgledniaé wszystkie nalezne Wykonawcy elementy wynagrodzenia wynikajgce
z tytulu przygotowania, realizacji i rozliczenia przedmiotu zaméwienia, w tym wszystkie wymagania
niniejszego Zaproszenia oraz obejmowaé wszelkie koszty bezpoérednie i posrednie, jakie poniesie
Wykonawca z tytutu prawidiowego i terminowego wykonania cato$ci przedmiotu zamdwienia, zysk
oraz wszelkie wymagane przepisami podatki i optaty. Cena musi tez uwzgledniac ryzyko wzrostu
kosztow realizacji przedmiotu zaméwienia.

Wykonawca winien przewidzie¢ wszystkie okolicznosci, ktére mogg wptyngé na cene zamowienia.

Oferta oraz wszystkie zatgczniki wymagajg podpisu osoby/osdb uprawnionych do reprezentowania
Wykonawcy, zgodnie z aktem rejestracyjnym, wymaganiami ustawowymi oraz przepisami prawa.
Oferte nalezy sporzadzi¢ na pismie, w jezyku polskim, w formie zapewniajgcej peing czytelnosc jej
tresci.

Zamawiajgcy zastrzega sobie prawo wyjasniania tresci zfoZonych ofert.
UWAGA: Zgodnie z obowigzujacymi procedurami wewnetrznymi: Zamawiajgcy moze nie rozpatrywac
oferty zlozonej przez dostawce, ktéry wczesniej wykonat zaméwienie dla Zamawiajgcego z
nienalezyta starannoscia.
5. Kryteria oceny ofert:
Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sig kierowat nastepujgcym kryteriami:
l. cena ogdtem brutto: 30%
cena najnizsza

Wec = x 30 pkt
cena przedstawiona w badanej ofercie




II. jakosé: 50%.

Ocenie poddane zostang projekty realizowane wczesniej przez Wykonawce.

Punktacja zostanie przyznana na podstawie oceny realizacji 2 ustug o zakresie podobnym do ustugi
zlecanej w niniejszym zamoéwieniu - zrealizowanych przez Wykonawce.

Wykonawca zobligowany jest wskaza¢ adresy 2 wykonanych stron internetowych — podlegajgcych
ocenie w ramach ww. kryterium.

Ocenie podlegac beda:

a) funkcjonalnos¢,

W ramach tego podkryterium przy ocenie zostang wziete pod uwage nastepujgce cechy:

- fatwa nawigacja i odszukiwanie informaciji,

- przyjaznos¢, przejrzystos¢ i praktycznose zastosowanych rozwigzan,

- intuicyjnos$¢ obstugi,

- prawidtowe dziatanie, tj. nie wystepowanie btedéw w czasie uzytkowania.

b) estetyka,

W ramach tego podkryterium przy ocenie zostang wziete pod uwage nastepujgce cechy:

- kompozycja, rozmieszczenie elementéw, czytelnosg;

- dobdr ikon i innych detali graficznych — wiasciwe dopasowanie elementéw graficznych do
konkretnych funkcjonalnosci;

- kolorystyka;

- dopasowanie ogodlnego efektu graficznego do tematyki strony zgodnych z aktualnymi trendami.

Ill. _doswiadczenie personelu/zespotu Wykonawcy w_zakresie realizacji zaméwierh o _podobnych
charakterze — 20%.

Ocena zostanie dokonana na podstawie przedstawionego "Portfolio" prezentujgce dos$wiadczenie i
kompetencie personelu Wykonawcy

Ocenie podlegac bedzie liczba i wielkos¢ (skala), a takze rodzaj i sposéb wykonania zrealizowanych
wczesniej projektow.

Za oferte najkorzystniejszg uznana zostanie oferta, ktéra uzyska najwieksza ilo$¢ punktow.
Jezeli zostaly ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow, ktorzy ztozyli
te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

6. Termin zwigzania ofertg: 30 dni.
Bieg terminu rozpoczyna sie wraz z uptywem terminu skiadania ofert.

7. Miejsce oraz termin skladania ofert:

o Ofertg nalezy ztozy¢ na adres: przetarqi@inig.pl w postaci dokumentéw elektronicznych
podpisanych podpisem elektronicznym (kwalifikowanym, zaufanym lub osobistym).
Jako temat wiadomoéci prosimy wpisa¢: ,,Oferta na stworzenie i wdrozenie strony internetowej
Systemu KZR INIG w dwéch wersjach jezykowych”.
Zamawiajacy dopuszcza ztozenie oferty w formie skanu wypetnionego i podpisanego formularza
ofertowego wraz z zatgcznikami (bez koniecznosci opatrzenia tego skanu podpisem
elektronicznym).

e Termin sktadania ofert uptywa dnia 18.09.2023 r. o godz. 10:00.

e W przypadku skiadania oferty w formie elektronicznej (wiadomos$¢ e-mail) — o terminie ztozenia
oferty decyduje termin dostarczenia wiadomosci na wskazany adres e-mail Zamawiajgcego, a nie
data i godzina jej wystania.

o Oferty ztozone po terminie nie bedg rozpatrywane i zostang zwrécone Wykonawcy.

o Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

8. Sposéb porozumiewania sie z Wykonawcami:

Wszystkie wnioski, pisma, zapytania nalezy kierowac na adres: przetargi@inig.pl .

Wszystkie odpowiedzi i wyjasnienia udzielane przez Zamawiajgcego zamieszczane beda na stronie
internetowej https://www.inig.pl/zamowienia-pub i stanowi¢ beda integralng cze$¢ niniejszego
zapytania.

9. Istotne dla Zamawiajacego postanowienia do umowy.

e Zamawiajgcy podpisze umowe z Wykonawca, ktory przediozy najkorzystniejszg oferte.

e Umowa zawarte zostanie z uwzglednieniem postanowienn i wymagan wynikajacych z tresci
niniejszego zapytania ofertowego, danych i cen zawartych w ofercie Wykonawcy.

e Wz6r umowy stanowi zatacznik nr 3 do Zaproszenia.



10.Zalaczniki:

Nr 1 Opis przedmiotu zamowienia;
Nr 2 Formularz ofertowy;

Nr 3 Wzér umowy;

Nr 4 Klauzula informacyjna.

Krakéw, dnia 06.09.2023 r.

n

ZATWIERDZAM

Dyrektor.



Zatgcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

STRONA INTERNETOWA KZR - OPIS PRZEDMIOTU ZAMOWIENIA
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1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest stworzenie i wdrozenie strony internetowej Systemu KZR INIG w dwdéch
wersjach jezykowych tj. polskiej i angielskiej, z mozliwoscig rozbudowy o inne wersje jezykowe wraz z
systemem zarzadzania trescig CMS i migracja danych, wykonanie testéw, przeprowadzenie
podstawowych szkoleri oraz opracowanie dokumentacji powykonawczej i $wiadczenie ustugi
utrzymania.

Realizacja przedmiotu zamoéwienia podzielona zostata na 3 etapy:

Etap | - Przedstawienie Zamawiajgcemu 3 wersji projektu graficznego strony gtéwnej
(wizualizacji), opracowanych zgodnie ze wskazéwkami Zamawiajgcego (do 15 dni od
podpisania umowy) oraz przy wykorzystaniu elementéow graficznych przekazanych przez
Zamawiajgcego. Zaproponowane projekty powinny by¢ zréznicowane zaréwno graficznie, jak
rowniez pod wzgledem ukfadu funkcjonalnego strony (menu, zaktadki, rozmieszczenie
modutéw).- Z przedstawionych wersji projektu graficznego Zamawiajacy dokona wyboru
jednego, ktory bedzie stanowit podstawe do dalszego dopracowania wizualnej czesci strony.
Zamawiajgcy zastrzega, sobie prawo do zgtoszenia dowolnej liczby poprawek do wybranego
projektu. Wykonawca zobowigzany jest na kazdym etapie projektowania do uwzgledniania
uwag, wytycznych i sugestii Zamawiajgcego dotyczacych projektu. Uwzglednienie uwag,
wytycznych i sugestii Zamawiajgcego nie zwalnia Wykonawcy z odpowiedzialnosci za
nalezyte wykonanie zamowienia.

Odmowa naniesienia poprawek przez Wykonawce moze stanowi¢ podstawe do odstgpienia

od umowy z winy Wykonawcy i naliczenia kar umownych za odstagpienie.

Po uwzglednieniu uwag, wytycznych i sugestii Zamawiajgcego, Wykonawca przedkiada
Zamawiajgcemu ostateczng wersje projektu graficznego strony gtéwnej. Ostateczna wersja
projektu graficznego strony gtéwnej wymaga pisemnej akceptacji Zamawiajgcego. Projekt
graficzny strony, uzgodniony i zaakceptowany w formie pisemnej przez Zamawiajgcego
stanowi podstawe do stworzenia i wdrozenia strony internetowej w Etapie Il. Etap | uwaza sie
za zakonczony z momentem potwierdzenia na piSmie przez Zamawiajacego akceptaciji
ostatecznej wersji projektu graficznego. Maksymalny termin na zakonczenie Etapu | to 45 dni
od podpisania umowy.

Etap Il — stworzenie i wdrozenie strony internetowej wedtug zaakceptowanego przez
Zamawiajgcego projektu graficznego wraz z systemem CMS, migracja danych, testy,
podstawowe szkolenia, zakonczony przekazaniem dokumentacji powykonawczej oraz 30-
dniowym nadzorem autorskim. Na realizacje Etapu Il przewidziano maksymalnie 75 dni (w
tym 30 dni Swiadczenia ustugi nadzoru autorskiego) od zakonczenia Etapu |. Realizacja
Etapu |l bedzie przebiega¢é zgodnie z harmonogramem realizacji zamowienia
zaproponowanym przez Wykonawce, opierajgcym sie na zatozeniach zawartych w niniejszym
OPZ.

Etap Il — swiadczenie ustugi utrzymania (serwisu gwarancyjnego) przez okres 36 miesiecy od
dnia dokonania odbioru etapu |l bez zastrzezen. Przez $wiadczenie ustugi utrzymania
Zamawiajgcy rozumie czynno$ci opisane w 9.

2. WYMAGANIA PRAWNE

1) Dostarczona strona internetowa powinna spetnia¢ wymagania okreslone w szczegélnosci w:

rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informaciji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z 2017 poz. 2247),

ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2023 r. poz. 80)

ustawie z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi
potrzebami (Dz. U. z 2022 r., poz. 2240),



e ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.171),

e rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE z 4.05.2016 r., L 119/1 ze zm.),

e Narodowych Standardach Cyberbezpieczeristwa (NSC), ktére stanowig zbiér rekomendaciji
standaryzujgcych rozwigzania zabezpieczajgce w sieciach i systemach informatycznych.

2) Rekojmia i serwis gwarancyjny (ustuga utrzymania) min. 36 miesigcy od dokonania odbioru

Etapu Il przez Zamawiajgcego bez zastrzezen.

3) Wykonawca jest zobowigzany, w ramach wynagrodzenia naleznego za wykonanie umowy,
przenies¢ na rzecz Zamawiajgcego swoje majgtkowe prawa autorskie do stworzonych przez
siebie w wyniku wykonania umowy na zamoéwienia utworow, tj. projektu graficznego, strony
internetowej, dokumentacji powykonawczej oraz ewentualnego (jezeli takie powstanie w wyniku
wykonywania umowy) oprogramowania dedykowanego, ‘wraz z wylgcznym uprawnieniem do
wykonywania oraz zezwalania osobom trzecim na wykonywanie zaleznych praw autorskich do
tych utworéw na polach eksploatacp nabytych przez Zamawiajgacego.

Przeniesienie autorskich praw majatkowych na Zamawiajgcego i/lub jego nastepcow prawnych,
obejmuje wszelkie pola eksploatacji wskazane w art. 50 i art. 74 ust. 4 ustawy z dnia 4 lutego
1994 1. o prawie autorsklm i prawach pokrewnych (tj. Dz. U. z 2022 r. poz. 2509), a w

szczegoinoscei: i ‘ -

[) w odniesieniu do projektu gréficznego, uktadu graficznego (layoutu) strony internetowej.‘i
dokumentacji powykonawczej: -

a) trwate lub czasowe zwielokrotnianie takich utworéw w cato$ci lub w czeéci, jakimikolwiek
srodkami i w jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie takich utworow
dowolng technikg, w tym technikg zapisu magnetycznego lub technikg cyfrowg, takg jak
zapis na ptycie CD, DVD, Blu-ray, urzadzeniu z pamiecig flash lub jakimkolwiek innym
nosniku pamieci;

b) obrot oryginatem lub egzemplarzami takich utwordéw, w tym wprowadzanie do obrotu,
uzyczanie lub najem, a takze rozpowszechnianie w inny sposéb, w tym publiczne
wykonywanie, wystawianie, wy$wietlanie, odtwarzanie, nadawanie i reemitowanie
dowolng technikg, w tym naziemng, kablowg lub satelitarng, a takze publiczne
udostepnianie w taki sposéb, aby kazdy moégt mie¢ do nich dostep w miejscu i w czasie
przez siebie wybranym, w tym przez internet.

I) w odniesieniu do oprogramowania dedykowanego (wraz z kodami Zrédtowymi):

1) trwate lub czasowe zwielokrotnianie w catosci lub w czesci, jakimikolwiek srodkami i w
jakiejkolwiek formie, w tym zwielokrotnianie dokonywane podczas wprowadzania,
wyswietlania, stosowania, przekazywania lub  przechowywania  programoéw
komputerowych, w tym takze utrwalanie i zwielokrotnianie programéw komputerowych
dowolng technikg, w tym technika zapisu magnetycznego lub technikg cyfrowa, takg jak
zapis na ptycie CD, DVD, Blu-ray, urzadzeniu z pamiecig flash lub jakimkolwiek innym
nosniku pamieci;

2) tlumaczenie, przystosowywanie, kompilacja zmiany uktadu lub wprowadzanie
jakichkolwiek innych zmian w programach komputerowych;

3) obrét programami komputerowymi, w tym wprowadzanie do obrotu, uzyczanie lub
najem programoéw komputerowych lub ich kopii, a takze rozpowszechnianie programow
komputerowych w inny sposéb, w tym ich publiczne wykonywanie, wystawianie,
wyswietlanie, odtwarzanie, a takze publiczne udostgpnianie w taki sposob, aby kazdy
mogt mieé do nich dostep w miejscu i w czasie przez siebie wybranym,

4) testowanie, wdrozenie, uzywanie programu komputerowego i przeprowadzanie szkolen
w tym zakresie.

4) w przypadku, gdy Wykonawca zaproponuje oparcie strony na Content Management System (CMS),
innym niz ogolnodostepny i inny niz oprogramowanie dedykowane, Wykonawca udzieli, w ramach



wynagrodzenia naleznego za wykonanie umowy, Zamawiajgcemu i/lub jego nastepcom prawnym,
nieodwotalng, nieograniczong terytorialnie, przenoszalng licencje lub sublicencje na korzystanie z tego
oprogramowania na nastepujacych polach eksploataciji:

1) trwate lub czasowe zwielokrotnianie w catosci lub w czesci, jakimikolwiek Srodkami i w
jakiejkolwiek formie, w tym zwielokrotnianie dokonywane podczas wprowadzania,
wyswietlania, stosowania, przekazywania lub przechowywania programéw komputerowych, w
tym takze utrwalanie i zwielokrotnianie programéw komputerowych dowolng technikg, w tym
technikg zapisu magnetycznego lub technikg cyfrowa, takg jak zapis na ptycie CD, DVD, Blu-
ray, urzgdzeniu z pamiecig flash lub jakimkolwiek innym no$niku pamieci,

2) wprowadzanie i zapisywanie w pamieci komputeréw (w tym dla potrzeb $rodowiska
testowego i produkcyjnego), uruchomienie, wy$wietlenie, stosowanie, przekazywanie i
przechowywanie oprogramowania, jakimikolwiek $rodkami i w jakiejkolwiek formie, na
dowolnej liczbie stanowisk, komputeréw, serwerdw, urzadzen mobilnych oraz innych no$nikéw
danych, deinstalowanie,

3) wykorzystywania w biezgcej dziatalnosci Zamawiajgcego w zakresie wszystkich
funkcjonalno$ci oprogramowania do obstugi strony,

4) rozpowszechnianie programéw komputerowych w inny sposob, w tym ich publiczne
wykonywanie, wystawianie, odtwarzanie i wy$wietlanie w catosci i w czeéci w Internecie i
innych mediach bez ograniczen, a takze inne publiczne udostgpnienie w taki sposéb, aby
kazdy mégt mie¢ do niego dostep w miejscu i czasie przez siebie wybranym

5) sporzgdzania kopii zapasowych oprogramowania dla celéw zabezpieczenia danych oraz
korzystania z tych kopii w celu odzyskania utraconych danych,

6) dowolne ttumaczenie, przystosowywanie, kompilacja, zmiany uktadu lub wprowadzanie
jakichkolwiek innych zmian w programach komputerowych, a takze rozbudowa, dowolne
tgczenie i podtgczanie nowych modutéw do oprogramowania, z zachowaniem praw osoby,
ktora tych zmian dokonata, w przypadku gdy wprowadzanie zmian wymagatoby zmiany kodu
zroédtowego, prawo do ich wprowadzenia powstaje tylko w przypadkach okreslonych we
wzorze umowy o zamowienie,

7) korzystanie z produktéw powstatych w wyniku eksploatacji Systemu, w szczegdlnosci
danych, raportéw, zestawien oraz innych dokumentéw kreowanych w ramach tej eksploatacii
oraz modyfikowania tych produktéw i dalszego z nich korzystania.

Zakres udzielonych licencji/sublicencji zapewnia Zamawiajgcemu prawo powierzenia ustugi serwisu
utrzymania systemu/napraw gwarancyjnych/rozbudowy systemu osobie trzeciej niezaleznej od
Wykonawcy lub producenta (Zamawiajgcy powinien mie¢ mozliwo$¢ udzielania sublicencji na
oprogramowanie osobie trzeciej niezaleznej od Wykonawcy lub producenta oprogramowania).

Licencja powinna zosta¢ udzielona na okres 5 lat, z zastrzezeniem, iz po uptywie tego okresu zostaje
ona przeksztatcona w umowe na czas nieokreslony z mozliwoscia jej wypowiedzenia z zachowaniem
5 — letniego okresu wypowiedzenia.

Szczegbdtowe postanowienia dotyczgce przeniesienia majgtkowych praw autorskich do utworéw
powstatych w wyniku realizacji umowy, udzielenia licencji na gotowe oprogramowanie oraz
wykonywania autorskich praw osobistych bedzie okreslata umowa o zamoéwienie zawarta wedtug
wzoru dostarczonego przez Zamawiajgcego.

3. CEL REALIZACJI | GRUPY CELOWE

Celem powstania nowej strony internetowej Systemu KZR INIiG (dalej: ,strona” lub ,strona
internetowa” lub ,system”) jest stworzenie funkcjonalnego, nowoczesnego, bezpiecznego portalu



uzytecznego biznesowo i spotecznie dla réznych grup docelowych, w szczegdlnosci dla podmiotow
zainteresowanych certyfikacjg w ramach Systemu KZR INiG. Giéwnym celem strony jest
rozpowszechnianie informacji istotnych z punktu widzenia procesu certyfikacji.

Strona ma stuzy¢ przede wszystkim: podmiotom certyfikowanym w ramach systemu KZR INiG,
ubiegajgcym sie o certyfikacje, konsultantom, jednostkom certyfikujgcym, Komisji Europejskiej,
organom administracji rzadowej krajowej oraz innych panstw UE, konkurencyjnym systemom
dobrowolnym, jednostkom naukowo-badawczym, innym zainteresowanym. Strona powinna
umozliwiaé realizacje e-ustug w postaci kontaktu za pomocg wyszukiwarek, newslettera.

Strone powinny cechowac:

estetyka i przemyslane rozmieszczenie elementéw/sekcji nawigzujgcych do wizualizacji stron,
tatwa nawigacja i odszukiwanie informacji,
przyjaznosé, przejrzystos¢ i praktycznos¢ zastosowanych rozwigzan,
intuicyjno$¢ w uzytkowaniu,
zgodnos$¢ z aktualnymi trendami
e dostepnosc.
System CMS, o ktéry oparta bedzie strona, powinien by¢ intuicyjny w obstudze dla
uzytkownikéw/pracownikéw Systemu KZR INiIG, ktérzy sktadajg sie z:

e administratoréow lokalnych (konfiguracja serwera),
e administratoréw systemu (petne uprawnienia do systemu),
e redaktoréw (uprawnienia do wybranych sekcji systemu).

4. CECHY SYSTEMU, PLANOWANA FUNKCJONALNOSC | ZAWARTOSC

System ma by¢ zbudowany w oparciu o oprogramowanie aplikacyjne klasy CMS, sktadajgce sig¢ z
okreslonych, wymaganych funkcjonalnosci, ktére zostaty pogrupowane w moduty o okreslonych
komponentach i cechach. Zamawiajacy okresla te wymagania jako minimalne i niezbedne —
Wykonawca moze rozszerzy¢ te funkcjonalnosci i ich cechy.

Oprogramowanie aplikacyjne klasy CMS powinno cechowaé: otwarto$¢, skalowalnos¢, mozliwosc
elastycznego zarzgdzania modutami, kontrola dostepu, podziat uprawnien. Ww. oprogramowanie
powinno spetnia¢ najnowsze standardy rynkowe dla tego typu oprogramowania. Oprogramowanie
powinno byé oparte o znane, dojrzate, stabilne, bezpieczne i udokumentowane technologie. Jezeli
Wykonawca zaproponuje CMS, wymagajacy uzyskania do korzystania z niego przez Zamawiajgcego
dodatkowych licencji lub uméw serwisowych, Wykonawca (bez odrgbnego wynagrodzenia) dostarczy
Zamawiajgcemu niezbedne licencje/lumowy na czas nieokreslony w liczbie i typie umozliwiajgcym
legalne uzywanie tego rozwigzania na wszystkich polach eksploatacji (minimalny zakres licencji w pkt
2) OPZ ,Wymagania prawne", szczegétowe warunki licencji okresla umowa).

W przypadku skorzystania przez Wykonawce z oprogramowania aplikacyjnego klasy CMS
zapewnianego przez osoby trzecie (bez odrebnego wynagrodzenia), Wykonawca w catosci odpowiada
za poprawne dziatanie tego systemu.

System ma umozliwia¢ dalszy rozwdj portalu takze po zakonczeniu realizacji zaméwienia, a w
szczegolnosci:

e zmiane wygladu (szaty graficznej), nagtéwka i stopki oraz uktadu menu nawigacyjnego i
rozmieszczenia poszczegdlnych elementdéw systemu,
e rozszerzenie o dodatkowe wersje jezykowe,
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4.1. ARCHITEKTURA ROZWIAZANIA W PODZIALE NA MODULY | KOMPONENTY

MODUt. ,BUDOWANIE STRON | PODSTRON"

Portal powinien by¢ oparty o system zarzgdzania treScig (CMS) wyposazony w panel administracyjny,
ktory postuzy do budowy stron internetowych. Dzigki temu administratorzy/redaktorzy beda mogli w
dowolny sposéb i bez znajomosci wyspecjalizowanych jezykdéw programowania tworzy¢ strony i
podstrony oraz ich zawartos¢.

Modut ten specyfikujg co najmniej nastepujgce wymagania:
MBSP- 01 System musi pozwoli¢ na samodzielne modyfikowanie zawarto$ci strony.

MBSP- 02 System musi pozwoli¢ na samodzielne dodawanie i modyfikowanie tresci podstron
(biezgca aktualizacja) przez administratora wprowadzajgcego dane w j. polskim i j. angielskim z
mozliwoscig rozbudowy o nowe jezyki.

MBSP-03 System w sposéb automatyczny bedzie wersjonowat wprowadzong tres¢ przez
administratora w taki sposéb, aby méc podejrze¢ oraz przywréci¢ wezesniejszg wersje.

MBSP- 04 System musi umozliwi¢ umieszczenie na stronie (pomiedzy akapitami tekstu) kazdego z
modutéw systemu wraz elastyczng filtracjg informacji np. modut ,Galeria zdje¢”, modut ,FAQ” lub
modut ,Repozytorium plikow”, ktéry wyswietli pliki w formie listy tylko zatgczone do tej strony.

MBSP-05 Tworzenie tresci powinien umozliwia¢ edytor WYSIWYG — niewymagajgcy od redaktoréw
znajomosci jezyka html.

MBSP-06 Edytor WYSIWYG powinien zapewni¢ administratorom wygodny mechanizm przenoszenia
treSci ze sformatowanych popularnych formatach biurowych plikéw tekstowych (.doc,.docx, .rft, .ods,
.odt).

MBSP-07 Edytor WYSIWYG powinien umozliwia¢ edycje wstawianych tresci w formacie html z
numeracjg wierszy i kolorowaniem skfadni.

MBSP-08 Edytor WYSIWYG powinien mie¢ opcje dodawania tj. wlania obrazkéw w tekst oraz opcje
wyréwnania obrazka (tzw. optywanie) oraz oblania obrazka tekstem oraz powinien zawiera¢ narzedzia
umozliwiajgce formatowanie wielkosci tekstu.

MBSP-09 Modut musi by¢ potgczony z modutem ,Repozytorium plikéw” oraz z modutem ,Multimedia”.

MBSP-10 Tworzenie i zarzadzanie ,Repozytorium plikoéw” bezposrednio z modutu ,Budowania stron i
podstron” powinno umozliwia¢ dodawanie nowych, usuwanie zbednych plikéw, a takze podmiane
plikbw umieszczanych na stronie. Dostep do tej funkcjonalnosci powinien by¢ ograniczony do
administratoréw posiadajgcych niezbedne uprawnienia, a pliki powinny by¢é gromadzone w sposéb
pozwalajgcy na ich swobodne przegladanie, wyszukiwanie, katalogowanie i sortowanie.

MBSP-11 Modut musi posiada¢ mozliwo$¢ dodania zdje¢ (jednego lub wiecej w postaci galerii) lub
materiatéw multimedialnych.

MBSP-12 Modut musi posiada¢ mozliwos¢ kategoryzacji i tagowania tresci np. aktualnosci, artykuty
itp.

MBSP-13 System musi umozliwia¢ tworzenie podstron w réznych czesciach struktury o tych samych
nazwach (takie same tytuty, ale ré6zne adresy URL).

MBSP-14 System powinien umozliwia¢ podglad tworzonych tresci podstron (live preview), a takze
umozliwia¢ odpowiednie ich statusowanie (tj. wersja pogladowa, wersja opublikowana) i publikacje w
wybranym czasie. System powinien umozliwiaé wygenerowanie unikalnego linku dla wers;ji
pogladowych bedacych szkicami.
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MBSP-15 System musi udostepnia¢ zarzadzanie trescig w podziale na wcze$niej zdefiniowane
obszary struktury portalu.

MBSP-16 System powinien zapewni¢ wsparcie dla tagéw OpenGraph, elementéw Google Snippets, a
takze integracje z Google — Analytics, Search Console, Product Search lub dla podobnych rozwigzan.

MODUL ,STRONA FRONTOWA’

System musi wyswietla¢ wpisy w spos6b atrakcyjny wizualnie — zgodnie z wybranym projektem
graficznym. Kazdy rekord powinien prezentowac:

MSF-1 tytut wiadomosci (do 200 znakéw) przekierowujgcy do pojedynczej strony wiadomosci, date
publikacji wiadomosci, lead — ,zajawke” (do 300 znakdw) — odrebny tekst artykutu.

MSF-02 Modut ten powinien by¢ budowany w spos6b automatyczny przez system zgodnie z przyjetg
strukturg — oddzielnie dla strony gtéwnej oraz oddzielnie dla stron z wyznaczonych obszardw.

MSF-03 Wyswietlanie modutu powinno by¢ zarzgdzane przez administratoréw.
MSF-04 Wyswietlanie artykutéw w module powinno by¢ prezentowane w postaci kafelkéw oraz listy,

ktéra moze by¢ oddzielng strong portalu. Liczba wySwietlanych elementéw powinna by¢
konfigurowalna.

MODUL ,ZARZADZANIE STRUKTURA’

Portal powinien posiada¢ mozliwos¢ fatwej budowy struktury oraz co  najmniej
dodania/zmiany/skasowania kategorii/sekcji niezaleznie od poziomu jego dowigzania (dodawanie
kolejnych punktéw na danym poziomie zagtebienia, dodawanie kolejnych pozioméw zagtebien, brak
ograniczen zwigzanych z liczbg pozioméw). Struktura portalu powinna by¢ wielopoziomowa i
odzwierciedla¢ nie tylko hierarchiczng budowe stron, ale takze podziat obszarowy, ktéry bedzie
odzwierciedlony w uprawnieniach. Kazdy z obszaréw bedzie zarzadzany przez wyznaczonych
administratorow, co powoduje potrzebe macierzowej budowy uprawnien, a takze catego panelu
administracyjnego. System powinien umozliwia¢ stworzenie réznych struktur dla menu gtéwnego i
dodatkowych (np. menu dolne).

MODUL ,WIELOJEZYCZNOSC”

System powinien umozliwia¢ dodanie konfigurowalnych wersji jezykowych oraz ich wigczenie lub
wylgczenie z poziomu panelu.

System powinien umozliwia¢ zarzgdzanie stownikami dla wersji jezykowych w obrebie catego
systemu.

MODUL ,STATYSTYKI”

MSTAT-01 System musi pozwoli¢ na dodanie kodu umozliwiajgcego zliczanie statystyk np. za
pomocg Google Analytics lub podobnych narzedzi.

MSTAT-02 Oprocz zewnetrznego systemu sam portal i modut systemu muszg gromadzi¢ informacje
dotyczgce zachowan odwiedzajgcych np. jakie podstrony sg odwiedzane, ile odnotowujg odston oraz
ile pobran majg poszczegdlne pliki do pobrania.

MSTAT-03 Modut statystyk musi uwzglednia¢ budowe catego portalu, a w szczegdlnosci podziat
obszarowy, strony i pobierane pliki z uwzglednieniem wersji jezykowej strony.

MSTAT-04 Modut musi prezentowa¢ zbierane informacje, wykorzystujac dedykowany i intuicyjny
interfejs dla uzytkownika.
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MSTAT-05 Modut musi zapewni¢ prezentacje danych w czasie rzeczywistym.

MSTAT-06 Modut musi umozliwi¢ prezentacje statystyk w ukfadzie godzinowym, dziennym,
tygodniowym, miesigcznym, rocznym oraz posiada¢ mozliwo$¢ dowolnego wyboru okresu dat (od-do).

MSTAT-07 Modut powinien umozliwia¢ generowanie raportéw w réznych formatach pdf oraz xIs i/lub
CsV.

MSTAT-08 Statystyki muszg dotyczy¢ co najmniej:
* liczby tgcznych unikalnych uzytkownikéw odwiedzajgcych strone internetows,
* liczby odston oraz unikalnych odston podstron,
* liczby pobran plikow,

* liczby odston, zatadowan, niepeinych obejrzer (play), peinych obejrzen (play to end)
materiatdw (w przypadku materiatow wideo),

* liczby wyszukanych fraz,
* liczby wyszukanych instytucji konsumenckich (wg problemu, wg lokalizacji),
* rankingu najczesciej odwiedzanych stron w portalu.

MSTAT-09 Dostep do modutu lub jego czesci musi odbywaé sie zgodnie z przyznanymi
uprawnieniami.

MODUL ,BANERY”

MBAN-01 Modut musi umozliwia¢ zarzgdzanie banerami w nastepujgcym zakresie:
* mozliwos¢ przegladania wszystkich banerow,
* mozliwos¢ przeglgdania baneréw wedtug statusu,

* mozliwos¢ sortowania baneréw (wg potozenia — umiejscowienia w systemie, nazwie, dacie
dodania, rozmiarze).

MBAN-02 Modut powinien pozwoli¢ na parametryzowanie okresu wys$wietlania poszczegdéinych
baneréw za pomoca dat i czasu z doktadnoscig do minut.

MBAN-03 Wyswietlanie baneréw na wybranych podstronach portalu musi byé konfigurowalne.

MODUL ,KOMUNIKATY TECHNICZNIE”

Mozliwos¢ ustawienia indywidualnych tresci i grafik za pomoca edytora
WYSIWYG dla stron btedow:

* 400, 401, 403, 404, 405, 408, 500, 503, 507,

* inne bfedy, np. komunikaty o braku potgczenia z bazg danych,

* przerwa techniczna (okienko serwisowe).

MODUL ,AKTYWNOSC UZYTKOWNIKOW”

Zbierane informacje o aktywnosci uzytkownikéw o uprawnieniach redakcyjnych i administracyjnych w
tym logowania, wylogowania (numeru IP, z ktérego nastgpito potgczenie), oraz tworzenie nowych,
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edycja, usuwanie, aktywowanie tresci w obrebie systemu. Mozliwo$¢ filtracji tych zebranych danych
(po polach: IP, uzytkownik, rodzaj aktywnosci, data aktywnosci) i ich eksportu do pliku xls i/lub csv.

MODULt ,LOGI SYSTEMOWE”

Aplikacja lub oprogramowanie na serwerze umozliwia zapis dotyczgcy wszystkich zdarzen oraz
btedéw w dziennikach. Mozliwos¢ integracji z rozwigzaniami SIEM (np. greylog, zabbix). Dodatkowe
informacje sg zawarte w punkcie dotyczgcym bezpieczenstwa.

MODUt ,MULTIMEDIA”

MMUL-01 Modut musi umozliwi¢ uploadowanie materiatbw multimedialnych pojedynczo i hurtowo
(audio, wideo, grafiki oraz fotogalerie, pokazy slajdéw itp.). W przypadku plikéw graficznych modut
powinien umozliwia¢ wgranie pliku w oryginalnym rozmiarze.

MMUL-02 System musi posiada¢ funkcje automatycznego tworzenia miniaturek plikéw graficznych
dodawanych do repozytorium w liczbie min. 2 sztuk w wymiarach konfigurowanych przez
administratora.

MMUL-03 System musi umozliwia¢ dodawanie zdefiniowanych plikéw multimedialnych do tresci z
mozliwo$cig ich odtworzenia (pliki wideo: avi, mp4, mov, ogt, webm,; pliki audio: mp3, pliki graficzne:
jpg, gif, png).

MMUL-04 Oryginalny plik graficzny (zdjecie) moze by¢ uzyty do ilustracji tresci w portalu za pomocg
CMS. Jezeli uzytkownik CMS wykorzysta miniature zdjecia, jest ona przechowywana niezaleznie od
pliku oryginalnego przy zachowaniu powigzania z plikiem zrédtowym.

MMUL-05 Jezeli oryginalny plik graficzny zostanie usuniety z repozytorium, jego miniatury, jezeli sg
nadal wykorzystywane w portalu, nie zostang usuniete.

MODUL ,GALERIA ZDJEC’

MGAL- 01 Modut musi umozliwia¢ tworzenie galerii zdje¢ ztozonej z dowolnych zdje¢ z repozytorium,
z mozliwoécig ustawienia co najmniej takich elementéw jak kolejnos¢ zdje¢ w galerii oraz liczba
kolumn.

MGAL- 02 System musi umozliwia¢ umieszczenie galerii z mozliwo$cig przewijania zdje¢ (nastepne,
poprzednie) na dowolnej podstronie oraz wpisie/komunikacie/elemencie FAQ w dowolnym miejscu.

MGAL-03 Modut powinien udostepnia¢ wiele mozliwosci wizualizacji poprzez ukfad kolumnowy, slider
z konfigurowalng animacjg (rodzaj efektu i czas animacji) oraz reakcje na klikniecie na zdjecie z
funkcjg powiekszenia.

MGAL- 04 Obstuga slidera powinna by¢ zapewniona réwniez za pomocg klawiatury.

MODUL ,REPOZYTORIUM PLIKOW”

System musi mie¢ mozliwo$¢ uploadowania plikéw i pdzniejszego ich wstawiania w tres¢ oraz na
dowolnej stronie portalu przez administratoréw. Modut repozytorium plikow ma za zadanie
zarzgdzanie wszelkimi plikami portalu z jednego miejsca.
MREP-01 Pliki muszg by¢ katalogowane w konfigurowalne kategorie takie jak:

* pliki do pobrania,

* biblioteka plikéw graficznych,

* biblioteka multimediéw,
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* galerie zdje¢ (np. z wydarzen, konferencji, pod komunikatami prasowymi lub pod wybranymi
podstronami).

MREP- 02 System musi umozliwia¢ wspétdzielenie repozytorium plikéw w obrebie catego portalu.

MREP-03 Repozytorium musi zapewni¢ wiasny interfejs uzytkownika, ktdéry umozliwi operowanie na
strukturach danych oraz zawartosci repozytorium niezaleznie od innych modutdw.

MREP-04 Formaty plikéw, ktore bedzie przyjmowat system do repozytorium zostang ustalone na
poziomie roboczym w trakcie wdrozenia.

MREP-05 Dostgp do repozytorium plikéw lub jego cze$ci musi odbywaé sie zgodnie z przyznanymi
uprawnieniami, w celu dodawania i usuwania plikéw oraz podmiany ich wersji. Pliki gromadzone bedg
w sposob umozliwiajgcy ich swobodne przegladanie, katalogowanie i sortowanie (wg nazwy, daty,
formatu, wagi pliku, oraz kategorii i sekcji).
MREP- 06 Repozytorium plikéw musi posiada¢ co najmniej wymienione funkcjonalnosci:

* zarzgdzanie strukturg katalogéw repozytorium przez uprawnionych uzytkownikow,

* zarzadzanie poszczegolinymi plikami,

» dodawanie, zastgpienie, usuwanie pliku,

* wyswietlanie szczegGtowych informacji o pliku — nazwa, opis, tag, rozszerzenie, wielkosé
pliku, liczba pobran, data publikacji, data modyfikacji (zastapienia) pliku, '

+ edycja nazwy, opisu, tagu pliku,
* edycja parametru ,alt” plikow graficznych,

* sortowanie zawarto$ci repozytorium ze wzgledu na nazwe, typ, wage date dodania i date
modyfikacji pliku,

* wyszukiwanie plikéw zgromadzonych w repozytorium.

MREP-07 System musi umozliwia¢ dodawanie do repozytorium wielu plikéw na raz.

MODUL ,MINIMAL POPUP”

MPOP-01 Modut prezentacji dodatkowych informacji, wy$wietlanych w nowej warstwie jako pasek z
notyfikacjami, do zamknigcia przyciskiem ,X".

MPOP-02 System powinien posiada¢ funkcje wybrania elementéw, ktére majg sie w tym module
wyswietla¢, a takze na ustalenie kolejnosci elementéw (metodg strzatki/drag'n drop) i ich
aktywacje/dezaktywacije.

MPOP-03 Mozliwe bedzie wprowadzenie tytutu, adresu URL lub bez wprowadzania adresu URL.

MODUL ,PREZENTOWANIE INFORMACJI | ZARZADZANIE <CIASTECZKAMI>"

MCIAS-01 Modut prezentacji informacji o plikach typu cookies, wyswietlanych w nowej warstwie jako
pasek z notyfikacjami, mozliwy do zamkniecia przyciskiem ,X". Pasek informacyjny z przyciskami nie
powinien utrudnia¢ przeglgdania strony i zastania¢ dolnego menu.

MCIAS-02 Modut powinien zawiera¢ co najmniej nastepujgce elementy:

1. Informacja tekstowa — mozliwo$¢ wprowadzenia w czesci administracyjnej 1-3 akapitéw tekstu,
umieszczenie odnosnika do ,Polityki prywatnosci”;

15



2. Przyciski:

a) ,Akceptuj pliki cookies” — narzedzie powinno dopusci¢ zapisywanie wszystkich cookies na
urzadzeniu uzytkownika,

b) ,Preferencje” — umozliwienie uzytkownikom, ktérzy $wiadomie chcg wybra¢ jakie pliki cookies
dopuszczajg, a jakie odrzucajg. Po przejsciu do ustawien, narzedzie daje mozliwo$¢ zarzgdzania
preferencjami cookies.

c) ,Odrzu¢ wszystkie” — opcja ta powoduje, ze zadne pliki cookies (précz niezbegdnych) nie bedg
zapisywane przez strone na urzgdzeniu uzytkownika.

MODUL ,FAQ”

MFAQ-01 Modut do prezentacji tresci rozwijanych. Kazdy element jako osobny wpis w bazie. Na wpis
typu faq sktada sie: tytut, tre$¢, kategoria/tag, status, data utworzenia, data modyfikaciji,

MFAQ- 02 Modut powinien pozwala¢ na aktywacje/dezaktywacje elementéw, a takze na ich
sortowanie.

MFAQ-03 Tresci rozwijane edytowane bedg za pomocg edytora WYSIWYG.

MODUL ,NEWSLETTER”

System musi umozliwiaé co najmniej integracje z zewnetrznym systemem do wysytek mailowych
kompatybilnym z aktualnie uzywanym przez Zamawiajgcego systemem Freshmail lub innym o
podobnych mozliwosciach integraciji.

MODUL ,ZARZADZANIE UZYTKOWNIKAMI”

Modut ten musi umozliwi¢ rejestracje kont uzytkownikéw portalu, zagwarantowa¢ bezpieczng
identyfikacje, uwierzytelnienie i autoryzacje poszczegolnych uzytkownikow.

MZUZ-01 Uzytkownicy muszg by¢ rejestrowani przez gtéwnego administratora systemu, ktory bedzie
zarzadzat kontami i uprawnieniami uzytkownikéw catego portalu.

MZUZ-02 Zarzadzanie uzytkownikami powinno umozliwiaé:

* przegladanie listy uzytkownikéw wraz z filtrowaniem,

- dodawanie, modyfikacje, usuwanie, blokowaniem zmiane hasta uzytkownika (automatyczne
generowany i wysytany mail do uzytkownika po zmianie hasta z informacjg o tym, ze hasto zostato
zmienione).

MZUZ-03 Zarzadzanie uprawnieniami musi posiada¢ co najmniej funkcje takie jak:

* przegladanie grup wraz z filtrowaniem,

« dodanie, modyfikacja, usuniecie grup uprawnien,

* powigzanie grup z uzytkownikami.

MZUZ-04 Zarzadzanie obszarami musi posiadaé funkcjonalnosci takie jak:

« przegladanie listy obszaréw wraz z filtrowaniem,

« dodanie, modyfikacja, usuniecie obszaru,

* powigzanie uzytkownika lub grup uzytkownikéw z obszarami.
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MZUZ- 05 Struktura rél prezentuje sie w sposéb nastepujacy:

* gtéwny ROOT, konto uzywane sporadycznie jako zabezpieczenie do zarzadzania dostepem
i kontami uzytkownikéw poziomu nizszego (1-2 konto u Wykonawcy, 1-2 konta u Zamawiajgcego);

* gtowny administrator systemu — grupa uprawnien odpowiadajgca za zarzadzanie caig
platforma. Nieograniczony dostep do kazdego z modutéw. Konto bedzie w gtéwnej mierze stuzyto do
zarzgdzania dostepem i kontami uzytkownikéw poziomu nizszego. Nie ma mozliwosci usuniecia
innych kont adminéw z tej samej grupy;

 redaktor — grupa uprawnien odpowiadajgca za o tworzenie, edycje, usuwanie tresci w
ramach przydzielonych uprawnien w- ramach struktury tresci; o dodawanie i usuwanie plikéw,
zatgcznikow, obrazdéw, multimediéw w ramach wybranych podstron systemu. Redaktorzy bedg mieli
bardzo waskie uprawnienia jedynie dla modutéw obstugujgcych strukture i tresci.

MODUt ,LOGOWANIE”

Modut logowania bedzie dostepny pod unikalnym adresem URL jedynie dla wybranych uzytkownikow
systemu. Szczegoly dotyczace zabezpieczen logowania opisane zostaty w pkt. 4.4.

MODUL ,NAWIGACJA”

Modut nawigacji bedzie sktadat sie z takich elementéw jak:

* menu gtéwne (wersja PL i EN z opcjg rozszerzenia o kolejne jezyki),

* menu dolne (wersja PL i EN z opcja rozszerzenia o kolejne jezyki),

* §ciezka okruszkéw (wersja PL i EN z opcjg rozszerzenia o kolejne jezyki).

Elementy menu bedg generowane automatycznie po kazdej zmianie struktury w module ,Zarzgdzanie
strukturg”.

MODUL ,STOPKA”

Modut stopka bedzie pozwalat na dodawanie, edycje, usuwanie, sortowanie znajdujgcych sie w nim
elementow, tj. teksty, linki, obrazki, adresy URL. Data przy elemencie ,Copyright” bedzie zmieniana
automatycznie wraz ze zmiang roku na kolejny — data pobierana z serwera.

MODUL ,MAPA STRONY”

System powinien by¢ wyposazony w modut ,Mapa strony” generowany automatycznie w obrebie
catego portalu z podziatem na wersje jezykowe. Modut ten stanowi element nawigacyjny, pokazujgcy
strukture strony w sposéb przejrzysty. Poprzez klikniecie na okreslony odnosnik znajdujacy sie na
mapie strony, uzytkownik strony jest kierowany bezposrednio do miejsca, ktére wybrat.

Przy aktualizacjach i zmianie struktury portalu modut automatycznie dodaje/usuwa/modyfikuje kolejne
elementy struktury witryny przedstawionej na mapie strony. Administrator powinien mie¢ mozliwosé
konfiguracji z poziomu panelu, ktére elementy struktury strony zostang wykluczone i nie bedg
wyswietlane w mapie strony (np. podstrony testowe, ukryte, z komunikatami o btedach 404 i innych
btedach technicznych).

MODUL ,WYSZUKIWANIE”

System musi posiada¢ mozliwo$¢ przeszukiwania catego portalu z podziatem na wersje jezykowe w
wygodny dla uzytkownika sposéb z intuicyjnym interfejsem ograniczajgcym i podpowiadajgcym
dodatkowe mozliwosci filtrowania wynikdw.
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Modut ten specyfikuja co najmniej nastepujace wymagania:

MWYS-01 Portal musi posiada¢ funkcjonalno$¢ wyszukiwarki kontekstowej, przeszukujacej po
nagtéwkach, tresci oraz nazwach zatgcznikow.

MWYS-02 Wyszukiwarka ma by¢ oparta na funkcjonalnoéci petnotekstowego wyszukiwania tresci
opartej na wyszukiwaniu fraz z kazdego elementu tekstowego umieszczonego w portalu.

MWYS-03 Wyszukiwarka ma posiada¢ podpowiedzi wynikéw lub stéw w trzech znakach, ktére
wprowadzit uzytkownik.

MWYS-04 Rozwinieciem wyszukiwarki ma by¢ tak zwana funkcja wyszukiwania zaawansowanego,
ktora pozwoli na podanie dodatkowych kryteriéw wyszukiwania przynajmniej takich jak: obszar portalu,
rodzaju tresci, dat itp. : -

MWYS-05 Wyszukiwarka zaawansowana musi mie¢ mozliwo$¢ korzystania z operatorow logicznych
AND (i), OR (lub), NOT (nie) i znakéw maski.

MWYS-06 Wyniki wyszukiwania powinny pojawia¢ sie w postaci listy, jako pierwsze na liscie powinny
by¢ wyswietlane tresci najpetniej, ti. w 100% spetniajace kryteria okreslone podczas wyszukiwania.
Jesli kryteria zostaty spetnione w réwnym stopniu, powinny pojawi¢ si¢ wg daty (od najnowszych do
najstarszych). Wynikiem wyszukiwania powinno by¢ wyswietlenie nastepujgcych informacji o
artykule/dokumencie: ; .

« tytut, ktory jest odno$nikiem pozwalajgcym rozwingé petng informacje na temat ww.
artykutu/dokumentu,

« sekcja i kategoria, do ktorej zostat przypisany artykut/dokument,

« krétki opis artykutu/dokumentu,

* data utworzenia.
MWYS- 07 Liczba wyswietlanych wynikéw domysinie ma wynosi¢ 10 na jednej stronie, z mozliwoscig
zmiany przez uzytkownika na 25, 50 i 100. W przypadku braku wyniku odpowiadajgcego danemu

kryterium wyszukiwania ma by¢ generowany odpowiedni komunikat np.: ,Brak wynikéw dla
poszukiwanej frazy. Prosimy zmieni¢ stowa kluczowe i sprébowaé ponownie.”

MWYS-08 Mechanizm wyszukiwarki powinien by¢ odporny na réznego rodzaju ataki. Jedna préba
wyszukiwania na 5 s.

MODUL ,ZARZADZANIE REJESTRAMI”

System musi mie¢ mozliwos¢ wprowadzenia na portal dowolnego rejestru z mozliwoscig ich
konfiguracji oraz masowego wgrania danych.

Modut ten specyfikujg co najmniej nastepujgce wymagania:

MZRE-01 Dedykowany uzytkownik bedzie mégt zarzgdza¢ kazdym rejestrem z mozliwoscig ingerencji
w strukture rejestru.

MZRE-02 Kazdy z rejestrow bedzie sie skiadat z konfigurowalnych pél, ktérym bedzie mozna
przypisa¢ odpowiedni typ jak np. data i czas, liczba, czy tekst.

MZRE-03 Zasilenie danych rejestru musi sie odbywaé poprzez import danych z pliku zewnetrznego
(np. csv, xls) — typ i struktura pliku do ustalenia na etapie wdrozenia.

MZRE-04 Zgromadzone dane powinny by¢ mozliwe do eksportu do formatu xIs lub/i csv — typ i
struktura pliku do ustalenia na etapie wdrozenia.
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MZRE-05 Kazdy z rejestrow bedzie posiadat wlasng wyszukiwarke — pola po ktérych mozna bedzie
przeszukad rejestr bedg konfigurowalne przez administratora systemu.

MZRE-06 Kazdy z rejestrow bedzie mozna osadzi¢ na dowolnej stronie portalu.
MZRE-07 Modut powinien umozliwia¢ dzielenie sie danymi poprzez AP| z podmiotami zewnetrznymi —

do ustalenia na etapie wdrozenia.

4.2. WARSTWA Ul (FRONTEND)

Aplikacje i funkcjonalnosci wchodzgce w skiad portalu powinny mie¢ strukture modutows. Pozwolié ma -
to na budowanie stron i podstron z elastycznym wyborem prezentowanych modutéw, ich sortowaniem,
kolejnoscig wyswietlania itp. Interfejs graficzny powinien nawigzywaé (stanowié punkt odniesienia) do
aktualnej strony znajdujacej sig pod adresem kzr.inig.eu. Powinien odnosic si¢ do zakresu certyfikacii
Systemu KZR INiG tj, energii ze zrodef odnawialnych, biomasy itp., redukcji emisji ~gazow
cieplarnianych. :

WuI-01 System musi spetnia¢ standardy RWD (Responsive Web Design) i dzna%ac zarowno na
urzgdzeniach mobilnych, jaki na Iaptopach oraz komputerach stacjonarnych.

WUI-02 System musi spetnia¢ standardy dostepnosci dla niepemosprawnych okreslone ‘w ‘ustawie z
dnia 4 kwietnia 2019 1. o dostepnosm cyfrowej stron internetowych i aplikacji mobllnych podmlotow
publicznych (WCAG 2.1). ;

WUI-03 System musi przejéé test Markup Validation Service pomysinie (ij. bez biedéwﬁ os‘frzéZeﬁ). '
WUI-04 System musi przej$¢ test CSS v3 Validation Service pomyélnie (. bez bledow i ostrzezen).

WUI-05 System musi wyswietla¢ -komunikat o mozliwosci nieprawidlowego wyswietlania strony dla
nizszych wersji przeglgdarek.

WUI-06 System musi zapewnia¢ kodowanie znakdéw zgodne z Unicode UTF-8 (ISO 10646-1:2000).
Wszelkie tresci umieszczane w portalu powinny byé automatycznie konwertowane do UTF-8.

WUI-07 System musi by¢é zaprojektowany w taki sposéb, aby po powiekszeniu w przegladarce
rozmiaru czcionki do 200% nie nastepowala utrata zawartosci lub funkcjonalnosci portalu.

WUI-08 Nawigacja w portalu powinna by¢ mozliwa przy uzyciu tylko klawiatury.

WUI-09 System powinien zosta¢ zaprojektowany z wykorzystaniem HTML5/CSS3 oraz wiodacych
frameworkéw JavaScript, jesli jest niezbedny

WUI-10 Interfejs aplikacji zostanie zaprojektowany i wykonany zgodnie z zaleceniami dotyczacymi
User Experience/Usability, uwzgledniajgc UCD (User Centered Design).

WUI-11 Interfejs uzytkownika musi zapewnic:

o uzytecznos¢ (ang. usability) — jakosé uzytkowa systemu rozumiana jako fatwosé
postugiwania sie oprogramowaniem przez uzytkownikéw. W ramach uzytecznosci
muszg by¢ spetnione kryteria:

= fatwosci uczenia (ang. learnability) — system musi zapewnia¢ tatwosé
wykonywania prostych zadan przy pierwszym kontakcie z nim,

= efektywnosci (ang. efficiency) — system musi zapewniaé szybkos¢ korzystania
Z niego przez uzytkownikow, ktérzy juz go znajs,

= latwosci zapamietywania (ang. memorability) — system musi zapewnia¢
fatwos¢ przypomnienia sobie korzystania z niego po diuzszej przerwie,

= odpornosci na bfedy - system musi zapewniaé¢ niski poziom popeiniania
btedow przez uzytkownikéw i fatwosé ich poprawienia,
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= satysfakcji — system musi zapewnia¢ pozytywne wrazenia w korzystaniu z
niego.

o projektowanie interakcji (ang. interaction design) — system zostanie zbudowany
funkcjonalnie, t. w taki sposdb, ze bedzie dobrze spetniat cele zaréwno
administratoréw, jak i uzytkownikéw, bedzie dla nich atrakcyjny i uzyteczny,

o architektura informacji — system zostanie zbudowany w sposdb uwzgledniajgcy
uporzgdkowanie i wzajemne powigzanie informacji w celu zapewnienia uzytkownikom
najtatwiejszego dostepu do nich, a nastepnie ich wykorzystania. W ramach architektury
informacji muszg by¢ spetnione kryteria:

= organizacja (grupowanie),

= nazewnictwo (etykietowanie),

* npawigacja,

= wyszukiwanie.

WUI-12 Wielojezyczno$¢ — strona powinna zosta¢ przygotowana w j. polskim i j. angielskim z
mozliwoscig rozszerzenia o kolejne jezyki.

WUI-13 Dostep do portalu musi by¢ zapewniony z poziomu przegladarki internetowej, w tym w wersji
mobilnej. System musi poprawnie uruchamiac¢ sie i ptynnie dziata¢ w przegladarkach internetowych w
wersjach z roku 2018 i pézniejszych, takich jak: Mozilla Firefox (wersja 60.0 i pozniejsze), Google
Chrome (wersja 67.0 i pozniejsze), Microsoft Internet Explorer 9, Edge (wersja 84.0 i pdzniejsze),
Opera (wersja 54.0 i pdzniejsze), Safari (wersja 10 i pozniejsze). Aplikacja musi ptynnie dziata¢ w
systemach operacyjnych takich jak: Microsoft Windows XP lub wyzsze, Linux i Mac OS X wersjach z
roku 2018 i pozniejszych. Nie moze wymagaé instalowania na komputerach uzytkownikéw zadnych
dodatkowych komponentéw (apletéw i pluginéw, w tym Java, Adobe Flash).

WUI-14 Elementy SEO - strona powinna umozliwia¢ stosowanie:

przyjaznych linkéw dla podstron i plikow,
dynamicznego tytutu strony,
dodatkowych opiséw stron,

o meta tagow, itp.
WUI-15 Wszystkie elementy graficzne portalu musza mie¢ adekwatny do petnionej funkcji opis
alternatywny (atrybut alt dla obrazéw oraz atrybut title dla linkéw) lub mozliwos¢ ustawienia takiego
tekstu przez redaktora.

O O O

4.3. INFRASTRUKTURA

Wersja developerska moze by¢ hostowana na serwerze Wykonawcy, wersja testowa i docelowo
produkcyjna bedzie hostowana na serwerze Zamawiajgcego. Natomiast przed wdrozeniem
Wykonawca otrzyma dostep do serwera od Zamawiajgcego.

System bedzie oparty na nowoczesnych technologiach, przy czym $rodowisko serwerowe wraz z
komponentami powinno mie¢ zainstalowane oprogramowanie w najnowszych mozliwych wersjach z
mozliwoscig dokonania kolejnych aktualizacji w przysztosci oraz mozliwo$¢ tatwej rozbudowy o nowe
moduty w przysziosci. Wdrozenie kazdej zmiany na $rodowisku produkcyjnym musi zostac
poprzedzone wdrozeniem i przetestowaniem jej na $Srodowisku testowym w uzgodnieniu z
Zamawiajgcym.

Pozostate wymagania techniczne, ktére co najmniej powinny byé zapewnione to:

INFR-01 Zabezpieczenie miedzy modutami, komponentami, bazg danych powinno by¢ zabezpieczone
od wewnatrz, poprzez szyfrowanie TLS 1.3.

INFR-02 Architektura systemu musi uwzglednia¢ niezawodnos$¢, skalowalno$¢, wysokg dostepnosc
(ang. high availability) oraz wydajnos$¢.

INFR-03 Dostarczone przez \WWykonawce rozwigzanie musi umozliwiaé co najmniej:
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o skalowanie wydajnosci,
o rekonfiguracje,
o osadzanie nowych funkcjonalnosci czy modutéw bez zakiécania pracy innych aplikacji
przy ewentualnym czasowym zmniejszeniu wydajnosci portalu.
INFR-04 Czas odpowiedzi systemu na zapytania nie moze przekracza¢ 2 sekund przy 1000
uzytkownikach jednoczesnych. Parametr ten bedzie mierzony za pomocg narzedzia Apache JMeter
lub rownowaznego.

4.4. BEZPIECZENSTWO

Wymagane jest, aby Wykonawca portalu zastosowat szereg zabezpieczen technicznych oraz
organizacyjnych w celu minimalizacji ryzyka zwigzanego z bezpieczenstwem informacji.
Zabezpieczenia muszg dotyczy¢ wszystkich trzech atrybutéw — poufnos¢, integralno$¢, dostepnose.

Dostep do panelu administracyjnego bedzie wymagat co najmniej podania identyfikatora uzytkownika
(login i hasto) oraz w przysztosci mozliwosci dostepu za pomocg uwierzytelnienia wielosktadnikowego
(tj. co najmniej kod na maila + autoryzowa¢ za pomocg protokotu FIDO/FIDO 2.0). Funkcjonalnosci
dostepne dla poszczegdlnych uzytkownikéw zostang ograniczone posiadanymi przez uzytkownika
uprawnieniami. Sesje uzytkownikéw systemu bedg blokowane po ustalonym konfiguracyjnie czasie
nieaktywnosci.

Wykonawca musi w architekturze systemu uwzgledni¢ rozwigzania eliminujgce lub znaczgco
zmniejszajgce podatno$¢ systemu na ataki, zgodnie z rekomendacjg okreslong w projekcie Open Web
Application Security Project - OWASP Top 10, ktére Wykonawca potwierdzi stosownym raportem z
przeprowadzonych testow.

Dodatkowe wymagania, ktére co najmniej powinny by¢ zapewnione to:

(OGOLNE DOTYCZACE BEZPIECZENSTWA)

BEZP-01 Strona musi by¢ zabezpieczona przed typowymi atakami zgodnie z wytycznymi OWASP
(https://github.com/OWASP/DevGuide/wiki), w szczegdlnosci przed: SQL Injection, Cross-Site
Scripting, Cross-Site Request Forgery, Server-Side Request Forgery) , Session hijacking, Command
Injection, Cookie/Session Poisoning, Parameter/Form Tampering, Forceful Browsing, Brute Force
Login, Web Scraping, Cookie manipulation/poisoning, Dynamic Parameter tampering, Buffer Overflow,
Stealth Commanding, Unused HTTP Methods, Malicious File Uploads, Hidden Field Manipulation
Slow Loris, co Wykonawca potwierdzi za pomocg raportu z przeprowadzonych testow.

BEZP-02 Logowanie do systemu musi odbywac sie poprzez potgczenie szyfrowane.

BEZP-03 System powinien posiada¢ zaimplementowane dodatkowe mechanizmy zabezpieczen
mozliwe do wigczenia:

o mechanizm 2FA/MFA (Two/Multi Factor Authentication),
o mechanizm konfiguracji biatych list dla IP, z ktérych nastgpi logowanie do systemu
(mechanizm Access Control List),
o mechanizm dostepu do panelu administracyjnego poprzez zabezpieczony kanat
VPN.
BEZP-04 Logowanie sie do systemu powinno odbywac¢ sie za pomocg jednego zestawu kluczy (hasto
i login) do wszystkich obszaréw systemu zgodnych z uprawnieniami (np. wersja polska i angielska), a
takze opcje wigczenia dodatkowej identyfikacji (np. 2FA/MFA).

BEZP-05 System nie moze zawiera¢ tzw. mixed content.

BEZP-06 System musi zapewnia¢ mechanizmy obronne przed atakami sitowymi/zalewaniem danymi
np. przed zalewaniem danymi z formularzy itp. (np. limity wywotan w jednostce czasu, lub CAPTCHA).
Mechanizmy obronne systemu muszg by¢ parametryzowane.
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BEZP-07 System musi zapewnia¢ mechanizmy blokady przed ruchem z podejrzanym serwerow.
Mechanizmy obronne systemu muszg pozwala¢ na import list z adresami IP (csv, txt, json).

(HASLA)

BEZP-08 System powinien posiada¢ zaimplementowane mechanizmy zwigzane z ochrong haset.
Hasta do systemu nie mogg by¢ przechowywane w systemie w formie jawnego tekstu, dlatego
powinna by¢ mozliwosé uzycia funkcji skrétu kryptograficznego takiego jak: BCrypt, PBKDF2, SCrypt
lub phpass — mozliwo$¢ tworzenia unikalnych, silnych haset uzytkownikéw, skiadajgcych sie z
okreslonej liczby znakéw i wymuszeniu zastosowania znakéw specjalnych i cyfr.

BEZP-09 Zgodnie z przyjeta politykg bezpieczenstwa strona musi wymusza¢ na uzytkownikach
zmiane hasta co 90 dni. Po tym okresie musi nastgpi¢ automatyczna blokada konta oraz musi by¢
wystane stosowne powiadomienie do uzytkownika.

BEZP-10 Nowe hasto nie powinno by¢ podobne do poprzedniego hasta lub by¢ jego wariantem, hasto
nie moze sie powtarza¢ przez 20 kolejnych zmian haset.

BEZP-11 Hasto dla kazdego uzytkownika powinno skiada¢ sie przynajmniej z 16 znakéw (maks. 64
znakow) i zawiera¢ maig i duza litere, cyfre i znak specjalny.

BEZP-12 W przypadku podania btednego hasta 10 razy z rzedu, system blokuje uzytkownika na 30
min. (parametr do ustawienia w systemie).

BEZP-13 Strona powinna umozliwi¢ resetowanie hasta przez przestanie na powigzany z kont'emr
uzytkownika adres email link do resetowania hasta.

BEZP-14 Hasta uzytkownikéw aplikacji musza by¢ przechowywane jedynie po stronie serwera, muszg
mie¢ posta¢ zaszyfrowang przy uzyciu dopuszczalnych algorytméw i z uzyciem unikalnej
kryptograficznie ,soli i pieprzu”.

(LOGI AKTYWNOSCI W SYSTEMIE)

BEZP-15 Czynno$ci dokonywane na portalu (dodanie, edycja, usuniecie elementu — wpisu, strony,
faq) musza by¢ agregowane w postaci oddzielnych logéw z informacjami przynajmniej data, godzina,
IP, login z mozliwoscia ich pdzniejszej wysyiki lub integraciji z/do systemu zewnetrznego (np. systemu
klasy SIEM).

4.5. WYDAJNOSC

Platforma powinna szybko reagowac¢ na akcje uzytkownika (aktualizacja danych, wy$wietlenie tabeli w
odpowiedzi na np. naci$niecie przycisku) powinny zosta¢ wykonane w:

e 90% przypadkdéw w czasie < 1s,

o 5% przypadkéw w czasie < 2s,

e 5% bufor techniczny na dtuzej wykonujace sie dziatania.
Komputer kliencki do testow, na ktérym bedg mierzone warto$ci, powinien dziata¢c w oparciu co
najmniej o Microsoft Windows XP, OSX Ubuntu 14.04 lub Android 4.4, iOS, i mie¢ zainstalowany
procesor 1,2Ghz Intel i5 (lub odpowiednik) i 1GB RAM.

Wymagania dotyczace czasu wykonania akcji uzytkownika nie dotyczg generowania raportow przez
administratora lub redaktora systemu, upload lub download plikow.

Wydajnos$¢ ma zostaé¢ potwierdzona raportem, spetniajgcym powyzsze wymagania.

4.6. TESTY

W ramach budowy i implementacji poszczegéinych modutéw portalu przewidziane sg m.in.:
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o testy funkcjonalne/akceptacyjne,
o testy wydajnosciowe,
o testy bezpieczenstwa.

TESTY FUNKCJONALNE/AKCEPTACYJNE

Testy funkcjonalne/akceptacyjne beda stanowity podstawe do wydania opinii o ewentualnym odbiorze
systemu dostarczonego przez Wykonawce i musza spetniaé co najmniej nastgpujace
wymagania:

TEST-01 Wykonawca opracuje plan testow, ktéry musi zawiera¢ co najmniej: scenariusze testowe i
przypadki testowe, opracowane na podstawie przeprowadzonej przez-Wykonawce analizy, terminy
przeprowadzenia testéw, warunki zaliczenia testow (kryteria odbioru). Ww. elementy planu testéw
powinny by¢ zgodne z OPZ, przekazanym harmonogramem oraz wszelkg dokumentacjg projektowg i
podlegajg zatwierdzeniu przez Zamawiajgcego, ktéry moze dokona¢ zmian w przygotowanym przez
Wykonawce planie testow.

TEST-02 Zamawiajacy przeprowadzi testy w uzgodnieniu i przy wspotpracy z Wykonawca.

TEST-03 Testy odbedg sie na podstawie scenariuszy testowych przygotowanych przez Wykonawce,
ktore bedg zatwierdzone przez Zamawiajgcego.

TEST-04 Kazda niezgodno$¢ pomiedzy oczekiwanym wynikiem testu, a wynikiem otrzymanym
podczas wykonywania testu, stanowi podstawe do zgtoszenia wady. Wada moze mie¢ posta¢ awarii,
btedu systemu lub problemu.

TEST-05 W przypadku wykrycia wady krytycznej Zamawiajgcy jest upowazniony do zawieszenia
testow do czasu wprowadzenia odpowiedniej poprawki w terminie wyznaczonym przez
Zamawiajgcego.

TEST-06 Warunkiem wznowienia testow jest usuniecie wszystkich stwierdzonych wad krytycznych
przez Wykonawce.

TEST-07 Przeprowadzenie testdbw bedzie zakoriczone sporzadzeniem raportu z testéw przez
Wykonawce.

TESTY WYDAJNOSCIOWE

System ma spetnia¢é wymagania opisane w pkt 4.5, co ma zosta¢ potwierdzone raportem z
wykonanych testéow.

TESTY BEZPIECZENSTWA

System ma spetniaé wymagania opisane w pkt. 4.4, co ma zosta¢ potwierdzone raportem z
wykonanych testéw.

5. MIGRACJA DANYCH

Wykonawca po podpisaniu umowy zobowigzany bedzie do przedstawienia procedury migracji danych
(tresci i plikow) zgodnie z harmonogramem realizacji zaméwienia, o ktérym jest mowa w pkt. 10. Po
zaakceptowaniu procedury przez Zamawiajgcego, Wykonawca dokona przeniesienia wskazanych
przez Zamawiajgcego danych z obecnego portalu kzr.inig.eu i jego anglojezycznej wersji do nowo
utworzonego w ramach przedmiotu zamoéwienia.

Po wykonaniu catkowitej migracji danych Wykonawca przygotuje raport, na podstawie ktérego
Zamawiajgcy potwierdzi bgdz nie jej pomysine przeprowadzenie.
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Obecny portal obstugiwany jest przez baze danych MySQL zawierajgcg ok. 60 tabel, ok. 67 000
rekordéw o tgcznym rozmiarze ok. 34 MB. Opublikowane dokumenty i materiaty multimedialne w
formie plikéw zajmujg ok. 500 MB.

Migrowane dane powinny posiada¢ identyczng strukture i powigzania/relacje jak w obecnym systemie
CMS.

6. DOKUMENTACJA POWYKONAWCZA

Zamawiajgcy wymaga od Wykonawcy dostarczenia dokumentacji zawierajgcej opis dziatania
wszystkich elementéw systemu oraz dokumentacji technicznej, opisanej ponizej w wymaganiach.

Dostarczone materiaty majg umozliwi¢c Zamawiajgcemu samodzielne ksztafcenie uzytkownikow
systemu, a w szczegdlnosci samodzielng administracje, parametryzacje, konfiguracje, integracje oraz
rozbudowe systemu w oparciu o jego dostarczone, wbudowane mechanizmy.

Wymagania dotyczace dostarczonej dokumentaciji:

DOK-01 Dokumentacja wytworzona w ramach realizacji - przedmiotu zamdéwienia powinna
charakteryzowac sie wysokg jakos$cig wykonania, powinna zosta¢ sporzgdzona w jezyku polskim i
przekazana Zamawiajacemu w formie papierowej oraz elektronicznej w formacie pliku .pdf, .docx lub
innym uzgodnionym na piémie z Zamawiajgcym.

DOK-02 Wykonawca dostarczy Zamawiajgcemu nastepujacg dokumentacje:

o dokumentacje techniczng, na ktéra sktadajg sie:
= 0gélny i szczegbdtowy opis architektury oraz catego rozwigzania, w tym:

e Opis parametrow, ktére sg wymagane do poprawnej pracy
wdrazanego systemu,

e Opis aspektow bezpieczenstwa systemu w zakresie dostepu i ochrony
danych,

e dokumentacje kodu zrédtowego do juz gotowego produktu,

= dokumentacje kodu zrédiowego pozwalajgcg na tatwe jego utrzymanie (dla
czesci systemu wytworzonego na potrzeby niniejszego zaméwienia);

* instrukcje techniczno-instalacyjne w zakresie obstugi oprogramowania do
zarzgdzania trescig z podziatem na:

e cze$¢ dot. konfiguracji oprogramowania na serwerze (dla
administratoréw lokalnych), opisujacg w szczegdélnosci procedury
dziatania administratora systemu, procedury zwigzane z kopiami
zapasowymi, procedury zwigzane z przywréceniem kopii zapasowe;j,
procedury instalowania aktualizacji systemu, procedure
wersjonowania zmian i jego komponentéw, dokumentacje bazy
danych systemu,

e cze$¢ dot. konfiguracji i uzytkowania oprogramowania przez panel
administracyjny (dla administratoréw, redaktorow) opisujgce w
szczegolnosci sposdb uzytkowania poszczegéinych funkcji portalu i
poszczegblne formatki, raporty, strukture menu, parametry
konfiguracyjne;

= opis struktur bazy danych systemu;
= szczegdtowy opis APl systemu (tj. wszystkich udostepnionych ustug
integracyjnych), jesli system bedzie taki posiadac.
DOK-03 Wykonawca musi przygotowaé dokumentacje niezbedng do odebrania Zamodwienia, oraz
okreslic szczegdty dotyczace infrastruktury technicznej systemu, opracowaé i uzgodni¢ z
Zamawiajgcym projekt dokumentacji systemu. Bazg do sporzadzenia dokumentacji systemu bedzie
niniejszy OPZ i ustalenia podjete w trakcje realizacji prac wdrozeniowych.

DOK-04 Wykonawca musi sporzadzi¢ scenariusze testéw funkcjonalnych, wydajnosciowych i
bezpieczenstwa oraz z ich wykonania.
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DOK-05 Wykonawca musi sporzgdzi¢ plan wdrozenia (procedury wdrozenia) i uruchomienia systemu.
DOK-06 Wykonawca musi udokumentowa¢ przeprowadzenie testéw akceptacyjnych z uzytkownikami.
DOK-07 Wykonawca musi udokumentowaé przeprowadzenie testow wydajno$ciowych.

DOK-08 Wykonawca musi udokumentowac przeprowadzenie testow bezpieczenstwa.

DOK-09 Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji przedmiotu
zamoéwienia charakteryzowaty sie wysoka jakoscig, na ktorg beda sktadaty sie takie czynniki jak:

o struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje, w czytelny i zrozumiaty sposob,

o zachowanie standardéw, w tym notacji UML, a takze sposéb pisania, rozumianych
jako zachowanie spdjnej struktury, formy i sposobu pisania dla poszczegdlnych
dokumentdw oraz fragmentow tego samego dokumentu,

o kompletnos¢ dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu, obejmujgce catos¢ z danego zakresu
rozpatrywanego zagadnienia.

DOK-10 Wykonawca musi zapewni¢ spojnos¢ i niesprzeczno$¢ dokumentu, rozumianych jako
zapewnienie wzajemnej zgodnosci pomiedzy wszystkimi rodzajami informacji umieszczonymi w
dokumencie, jak i brak logicznych sprzecznosci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego dokumentu.

7. ZAPEWNIENIE PODSTAWOWYCH SZKOLEN

Zamawiajgcy w ramach etapu |l wymaga przeprowadzenia szkolen dla pracownikéw Zamawiajgcego
(okoto 7 o0s6b) w wymiarze do 8 godzin zegarowych (dla kazdej grupy szkoleniowej) dla 2 grup
odbiorcow:

1. szkolenie dla administratorow lokalnych bedzie obejmowac instruktaz z konfiguracji
systemu (m.in. konfiguracja techniczna systemu na serwerze, konfiguracja zabezpieczen),

2. szkolenie dla administratoréw i redaktoréw systemu bedzie obejmowa¢ podstawowy
instruktaz z obstugi systemu (m.in. nadawanie uprawnien, zarzgdzanie wszystkimi modutami,
tworzenie nowych modutéw, wstawianie plikéw, zarzgdzanie trescia),

Szkolenia dla redaktoréw i administratoréw lokalnych Zamawiajgcego w zakresie postugiwania sie
systemem oraz jego konfiguracji powinno byé przeprowadzone przez Wykonawce na miejscu u
Zamawiajgcego w Krakowie lub zdalnie za pomocg $rodkéw komunikacji elektroniczne;.

8. SWIADCZENIE USLUGI NADZORU AUTORSKIEGO NAD EKSPLOATACJA
PORTALU W OKRESIE 30 DNI STABILIZACJI

Zamawiajgcy wymaga od Wykonawcy zapewnienia nadzoru autorskiego w ramach realizacji etapu | i
Il w okresie 30 dniowego okresu stabilizacji od uruchomienia produkcyjnego systemu.

Przez zapewnienie ustugi nadzoru autorskiego rozumie sie prace, niezalezne od gwarancji i rekojmi,
obejmujgce utrzymanie komponentéw Srodowiska systemu w najnowszych, stabilnych, pozbawionych
istotnych btedéw bezpieczenstwa, zalecanych przez producenta wersjach. Wykonanie ustugi nadzoru
autorskiego nie zwalnia Wykonawcy z odpowiedzialnosci za przedmiot Umowy na zasadzie rekojmi i
gwarancji.

Zakres $wiadczenia ustugi nadzoru autorskiego nad eksploatacjg portalu technicznie obejmuije:

NADZ-01 Przygotowywanie poprawek uwzgledniajgcych ujawnione podatnosci (luki bezpieczenstwa)
oraz zmiany w obowigzujgcych przepisach prawa. Wykonawca przystapi do przygotowania poprawki
niezwtocznie po opublikowaniu informacji o wykryciu podatno$ci oraz przedstawi Zamawiajgcemu plan
dziatain ochronnych i naprawczych zgodnie nastepujgcymi ramami czasowymi:
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o 1. CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie nie pézniej niz w ciggu
5-10 dni roboczych,
o 2. CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie sie nie pdzniej w ciggu
1-5 dni roboczych,
o 3. CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie nie pdzniej niz w
ciggu 1 dnia roboczego - zgodnie z pkt. 3.11.3 dokumentu ,Common Vulnerability
Scoring System version 3.1: User Guide” (https://www.first.org/cvss/userquide).
NADZ-02 Monitorowanie dostepnosci aktualizacji oprogramowania, modutéw, komponentéw uzytych
do realizacji przedmiotu zaméwienia. Wykonawca zobowigzany jest do informowania Zamawiajgcego
o dostepnych aktualizacjach/poprawkach oprogramowania, sterownikéw, bibliotek oraz innych
elementdw istotnych dla bezpieczenstwa i wtasciwego funkcjonowania portalu.

NADZ-03 Testowanie poprawek i aktualizacji, o ktérych mowa w poprzednich punktach: Wykonawca
kazdorazowo sprawdzi we wtasnym zakresie czy dana aktualizacja/poprawka nie wptywa negatywnie
na dziatanie systemu; co potwierdzi stosownym raportem do akceptacji przez Zamawiajgcego.

NADZ-04 Przeprowadzenie wprowadzenia poprawek i aktualizacji do systemu zgodnie z
przedstawionym i zaakceptowanym planem implementacji.

NADZ-05 Przeprowadzenie testdw na podatnosci zgtoszone przez Zamawiajgcego, opracowanie
raportu i propozycji dziatar naprawczych. Wykonawca przystgpi do wykonania testow w ciggu jednego
dnia roboczego od przyjecia zgtoszenia od Zamawiajgcego oraz niezwtocznie przekaze raport wraz z
propozycjg dziatan naprawczych, nie pézniej niz 8 godzin po zakonczeniu testow. Jezeli wykonanie
testow nie bedzie mozliwe, Wykonawca niezwtocznie poinformuje o tym Zamawiajacego, podajac
przyczyne.

NADZ-06 Pomoc przy uzgadnianiu danych, ich zabezpieczaniu i dziataniach interwencyjnych np.:

o odzyskiwanie danych mozliwych do odtworzenia,

o pomoc w wyszukiwaniu btedéw spéjnosci logicznej danych w razie uszkodzenia baz
danych itd.

we wspotpracy z Zamawiajgcym.

Wykonawca zobowigzany jest do reakgji (rozumianej, jako dostarczenie do Zamawiajgcego informaciji
0 sposobie wprowadzania zmian oraz szacowanym terminie) na zgtoszenie Zamawiajgcego w
zakresie $wiadczenia ustugi utrzymania w terminie uzgodnionym z Zamawiajgcym, nie pozniej jednak
niz w terminie 2 dni roboczych od dnia otrzymania zgtoszenia.

Niezaleznie od uprawnien z tytutu $wiadczenia ustugi utrzymania Zamawiajgcy ma prawo korzystac z

uprawnien z tytutu gwarancji oraz rekojmi za wady systemu oraz innych rezultatéw prac wykonanych
na rzecz Zamawiajgcego w ramach zaméwienia.

9. SWIADCZENIE UStUGI UTRZYMANIA (SERWISU GWARANCYJNEGO)

Wykonawca po zakonczeniu i odebraniu bez zastrzezen przez Zamawiajgcego etapu |l zapewni przez
okres 36 miesiecy aktualizacje i utrzymanie komponentéw $Srodowiska aplikacji w najnowszych
stabilnych, pozbawionych istotnych btedéw bezpieczenstwa, zalecanych przez producenta wersjach.

Za monitorowanie dostepnosci nowych wersji komponentéw oraz pojawigjgcych si¢ podatnosci w
uzytych komponentach odpowiada Wykonawca. Powyzsze wymagania odnoszg sie¢ zaréwno do
komponentéw stworzonych przez Wykonawce, jak i uzywanych w rozwigzaniu gotowych
komponentdw firm trzecich. Weryfikacja aktualnosci systemu oraz jego komponentéw bedzie odbywac
sie nie rzadziej niz dwa razy do roku w trakcie $wiadczenia ustugi utrzymania.

W ramach $wiadczenia ustugi w przypadku wystgpienia podatnosci w komponencie systemu
Wykonawca zapewni aktualizacje podatnego komponentu w ponizszych ramach czasowych:
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1. CVSS Base Score 0.0 - 3.9 (Low) aktualizacja odbedzie sie nie pézniej niz w ciggu 5-10 dni
roboczych,

2. CVSS Base Score 4.0 - 6.9 (Medium) aktualizacja odbedzie sie nie pézniej w ciagu 1-5 dni
roboczych,

3. CVSS Base Score 7.0 - 10.0 (High) aktualizacja odbedzie sie nie pozniej niz w ciggu 1 dnia
roboczego - zgodnie z pkt. 3.11.3 dokumentu ,Common Vulnerability Scoring System version
3.1: User Guide” (https://www first.org/cvss/user-guide).

Pozostate wymagania dotyczace ustugi utrzymania, ktére powinny zosta¢ zapewnione to:

- UTRZ-1 Wykonawca bedzie zobowigzany do usuwania wad, w szczegdinosci zgloszonych awarii i
bteddw oraz probleméw, w tym usuwania przyczyn ich wystgpienia. -

UTRZ-2 Awaria musi zosta¢ usunieta w terminie jednego dnia roboczego od zgtoszenia, przy czym
Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwiazania zastepczego (tzw. obejscia)
umozliwiajgcego prawidiowe dziatanie systemu. W przypadku zastosowania rozwigzania zastepczego
- Wykonawca zobowiazuje sie usungé awarie w terminie uzgodnionym z Zamawiajgcym, nie pozniej
jednak niz w ciggu 5 dni roboczych od zgioszenia awarii. Wykonawca poinformuje Zamawiajgcego o
planowanym terminie usuniecia awarii poprzez ustalony kanat komunlkaql ’

UTRZ3 Btad musi zosta¢ usuniety w ciagu 2 dni roboczych od jego zg%oszenla przy czym
dopuszczalne jest zastosowanie przez Wykonawce rozwigzania zastepczego umozliwiajgcego
prawidiowe dziatanie systemu. W przypadku zastosowania- rozwigzania zastepczego Wykonawca

zobowigzuje sie usunaé bigd w terminie uzgodnionym z Zamawiajgcym, nie pézniej jednak niz w ciggu
10 dni roboczych od zgloszenia biedu. Wykonawca poinformuje Zamawiajgcego o planowanym
terminie usunigcia awarii poprzez poczte elektronlczna Iub inny ustalony przez Strony kanat
komunlkacp .

UTRZ-4 Problem musi zosta¢ rozwazany, a jego przyczyny usumete w termlme 3 dni roboczych od
- zgtoszenia. W przypadku, gdy usuniecie przyczyn problemu wymaga dokonania zmiany systemu,
Wykonawca zobowigzuje sie wskaza¢ w powyzszym terminie zakres wymaganej zmiany. W
przypadku zastosowania rozwigzania zastepczego Wykonawca zobowigzuje sie rozwigzaé problem w
terminie uzgodnionym z Zamawiajgcym, nie pézniej jednak niz w ciagu 15 dni roboczych od
zgloszenia problemu.

UTRZ-5 Wykonawca bedzie przyjmowat zgloszenia Zamawiajgcego o wadach, w tym bledach,
awariach, problemach za poérednictwem udostepnionego przez siebie narzedzia do zgloszen, a w
przypadku jego awarii — za pomoca poczty elektronicznej.

UTRZ-6 Wykonawca bedzie rejestrowat wszystkie awarie, biedy, problemy i inne wady w narzedziu do
zgtoszen. Wykonawca udostepni Zamawiajgcemu dane dot. zgloszen. Narzedzie do zgloszen
powinno zbiera¢ dane takie jak: data, godzina, temat, status, osoba zglaszajgca, osoba zajmujgca sie
zgtoszeniem itp.

UTRZ-7 Wykonawca bedzie udzielat konsultacji w szczegélnosci w zakresie:;

o zapewniania prawidiowego eksploatowania systemu,
o biezgcego uzytkowania systemu,
o dokonywania zmian funkcjonalnosci systemu, w tym prac rozwojowych dotyczgcych
systemu, wynikajgcych z biezgcych potrzeb,
o administrowania systemem, a w szczegdlnosci:
= tworzenia kopii zapasowej systemu,
= odtworzenia systemu z kopii zapasowej,
= diagnostyce probleméw (nieprawidlowosci) zwigzanych 2z dziataniem
systemu.
Konsultacje w zakresie obstugi technicznej i uzytkowej oprogramowania, zgodnie z wymaganiami
Wykonawcy a potrzebami Zamawiajgcego bedg przeprowadzane poprzez ustalony w umowie kanat
komunikaciji.
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UTRZ-8 Wykonawca bedzie dostosowywat system na zadanie Zamawiajgcego do: nowszych wersji
silnika bazy danych wchodzgcych w skiad infrastruktury technicznej, nowszych wersji systemow
operacyjnych, nowszych wersji przegladarek internetowych.

UTRZ-10 Wykonawca bedzie przywracat infrastrukture techniczng do prawidtowego dziatania w
przypadku awarii.

UTRZ-11 Wykonawca bedzie wykonywat prace administracyjno-konserwacyjne na infrastrukturze
technicznej, na zgdanie Zamawiajgcego.

UTRZ-12 Wykonawca bedzie sporzadzat biezace aktualizacje dokumentacji, kazdorazowo po
usunieciu awarii, btedu, jezeli usuniecie awarii lub bledu spowoduje jej nieaktualno$é, a takze po
rozwigzaniu problemu, jezeli rozwigzanie problemu spowoduje jej nieaktualnos¢ lub kazdorazowo po
zrealizowaniu $wiadczenia w ramach wykonania dodatkowych prac programistycznych.

UTRZ-13 W okresie trwania ustugi utrzymania Wykonawca bedzie sporzadzat i przekazywat,
kazdorazowo na zadanie Zamawiajgcego, jednakze nie czesSciej niz 2 razy w ciggu roku
kalendarzowego oraz na dzien 31 grudnia, aktualng dokumentacje oraz nosniki instalacyjne dla nowej
kompletnej i aktualnej wersji systemu wraz z kodami zrédtowymi. Wykonawca opracuje i wdrozy
procedure tworzenia kopii zapasowych danych przetwarzanych w systemie. Wykonawca po usunigciu
awarii przywréci zawartos¢ z kopii zapasowej, jesli bedzie to konieczne.

UTRZ-15 Wykonawca bedzie zobowigzany do dokonywania aktualizacji systemu oprogramowania
zapewnianych przez jego producenta najpézniej 7 dni roboczych po udostepnieniu aktualizacji.

UTRZ-16 Wykonawca bedzie zobowigzany do dokonywania aktualizacji systemu, ktére dostosujg
system do zmieniajgcych sie powszechnie obowigzujgcych przepiséw polskiego prawa oraz unijnego
w terminach:

o najpdzniej na 10 dni kalendarzowych, przed wejsciem w zycie nowych przepiséw,
o najpdzniej w ciggu 30 dni kalendarzowych od wejscia w zycie, jezeli przepisy te bedg
wchodzity w zycie z dniem ogtoszenia, chyba ze z przepiséw bedzie wynikata krétszy

termin na dostosowanie systemu.

Aktualizacja systemu bedzie sie wigzata za zmiang katalogu aktéw prawnych, koncentrujgcych sie na
zagadnieniach dotyczgcych wymagan dla systemoéw informatycznych i rejestrow publicznych, a takze
bezpieczenstwa, ochrony danych osobowych oraz dostepnosci stron/serwiséw internetowych.

10. HARMONOGRAM REALIZACJI ZAMOWIENIA

Po podpisaniu umowy Wykonawca w terminie do 5 dni roboczych dostarczy harmonogram
realizacji zamowienia, ktérego ostateczna wersja wymaga akceptacji Zamawiajgcego.

Harmonogram powinien uwzglednia¢ co najmniej nastepujgce punkty:

e stworzenie pierwszej wersji testowej systemu oraz udostepnienie go Zamawiajgcemu,
e przeprowadzenie migracji danych,
e wykonanie testéw, w tym:
o testow funkcjonalnych,
o testéw wydajnosciowych,
o testdéw bezpieczenstwa,
przeprowadzenie podstawowych szkolen,
przekazanie dokumentacji powykonawczej,
uruchomienie systemu na serwerze produkcyjnym Zamawiajgcego,
$wiadczenie 30 dniowego nadzoru autorskiego.
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11. PORTFOLIO

Zamawiajgcy oczekuje od Wykonawcy przestawienia dokumentdw potwierdzajgcych posiadane
doswiadczenie.

Szczegoly przedstawiono w zaproszeniu do sktadania ofert.
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Zatgeznik nr 2

FORMULARZ OFERTOWY
Dane Wykonawcy:
Nazwa Wykonach :
AdIes WYKOMBWEY:  coueueeieeie s ettt e e e i s s

E-mail: e e e CNIP: e e e

Zobowigzuje sie wykonaé zamoéwienia polegajgce na stworzeniu i wdrozeniu strony internetowej
Systemu KZR INIG w dwéch werslach jezykowych, wraz ze $wiadczeniem uslugl utrzymania (serwisu
gwarancyjnego) przez okres 36 miesiecy, -

zgodnie z wymaganiami Zaproszeniu ofertowvm

: ZA LACZNA CENA NETTO: vevreeereeeerereresnensens zt, plus oboWiqzujqca' stawka
podatku od towaréw i ustug VAT = - ‘

BRUTTO: o eevnceeesenssnsesesienssnessinnsenees Zh - , ’
(SEOWIHE: v oo Teeeeteeteei ettt st et esae e eea st et ae s e aneas e seeeenene s iae e Cierireees eetitetrerareitaaareesasnaarares )

Wskazana chzna cena oferty brutto zawiera wszelkie koszty n/ezbedne do zreallzowanla zaméwienia

'Termln reallzacp

- Oswiadczamy, ze spelniamy wymagania okreslone w Zaproszeniu tj.:
posiadamy wymagane przez-Zamawiajgcego doswiadczenie opisane w pkt2 Zaproszenia

2.

Na potwierdzenie realizacji wskazanych wyzej zaméwien przedstawiamy kopie dowodéw
potwierdzajgcych ich nalezyte wykonanie.

W zatgczeniu przedstawiamy "Portfolio" prezentujgce doswiadczenie i kompetencje personelu
Wykonawcy - niezbedne do oceny zgodnie z kryteriami oceny ofert.

Adresy 2 wykonanych stron internetowych - niezbedne do oceny w kryterium: jako$¢ zrealizowanych
projektéw:

Oswiadczamy, ze uwazamy sie za zwigzanych niniejszg ofertg przez okres wskazany w warunkach
udziatu w postepowaniu, tj. 30 dni od uplywu ostatecznego terminu skiadania ofert.

Oswiadczamy, ze zawarty w Zaproszeniu istotne dla Zamawiajgcego postanowienia do umowy zostat
przez nas zaakceptowany izobowigzujemy sie w przypadku wybrania naszej oferty do wykonania
zaméwienia nawarunkach w nim okreslonych w miejscu oraz terminie wskazanym przez
Zamawiajacego.

Oswiadczamy, ze posiadamy wszelkie uprawnienia, kwalifikacje i mozliwosci potrzebne
dla zrealizowania przedmiotu zaméwienia.
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Oswiadczamy, ze zdobyliSmy wszystkie niezbedne informacje konieczne do rzetelnego skalkulowania
naszej oferty.

Oswiadczam/y*, ze:

1) Wykonawca wypetnit obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec oséb
fizycznych, od ktérych dane osobowe zostaty bezposrednio lub posrednio pozyskane w celu ubiegania
sie o udzielenie zamowienia w niniejszym postgpowaniu; ’

2) Wykonawca poinformowat wszystkie osoby fizyczne, ktérych dane zostaly przekazane
Zamawiajgcemu w zwigzku z prowadzonym postepowaniem, o przetwarzaniu ich danych osobowych
przez Zamawiajgcego, zgodnie z trescig zatgcznika nr 5 do zapytania ofertowego;

3)Wykonawca zobowigzuje sie do przekazania informacji, w zakresie, o ktérym mowa w pkt-2)
powyzej, takze osobom, ktérych dane zostang przekazane Zamawiajgcemu w ww. celu na dalszych
etapach Postepowania. ' :

Osoba do kontaktu: ........oooin v e i,
tel g e MAT

Zatgcznikami do niniejszego formularza ofertowego sg (dokumenty wymagane opisano w pkt 3
Zaproszenia do skfadania ofert): ’
[}

~.podpis osoby upowaznionej/ 0s6b upowaznionych do
’ reprezentowania Wykonawcy’
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Zalagcznik nr 3 Wzér Umowy w odrebnym pliku
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10.

Zalgcznik nr 4
KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Administratorem danych osobowych przetwarzanych w zwigzku z prowadzeniem postepowania
0 udzielenie zamoéwienia nie objetego przepisami Prawa zamoéwien publicznych jest Instytut Nafty
i Gazu — Panstwowy Instytut Badawczy z siedzibg w Krakowie, ul. Lubicz 25 A, 31-503 Krakéw,
tel.: +48 12 421 00 33, fax: +48 12 430 38 85, e-mail:office@inig.pl.

Z inspektorem ochrony danych mozna sie kontaktowaé we wszystkich sprawach dotyczgcych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych
poprzez email daneosobowe@inig.pl lub pisemnie na adres siedziby administratora.

Dane osobowe bedg przetwarzane w celu zwigzanym z postepowaniem o udzielenie zamoéwienia
nie objetego przepisami Prawa zaméwien publicznych. Podstawg prawng ich przetwarzania jest
zgoda Oferenta wyrazona poprzez akt uczestnictwa w postgpowaniu oraz nastgpujace przepisy
prawa:

3.1. ustawa z dnia 23.04.1964 r. Kodeks cywilny (tj. Dz. U. z 2019°T. poz. 1145 z p6zn. zm. ),

3.2. ustawa o narodowym zasobie archiwalnym i archiwach (tj. Dz.U. 2019 . poz. 553z pozn
zm.). -

Dane pozyskane w zwigzku z postgpowaniem o udzielenie zamowienia przékazywane bedg
wszystkim zainteresowanym podmiotom i osobom, gdyz co do zasady postepowame o udzielenie
zamébwienia jest jawne.

Ponadto odbiorcami danych osobowych mogg by¢ jednostki audytujgce, podmioty przetwarzajgce
dane osobowe na zlecenie administratora (np. podmioty obstugujgce systemy informatyczne),
inne organy w oparciu o przepisy prawa, jak roéwniez inni administratorzy danych osobowych
przetwarzajgcy dane we wiasnym imieniu, np. podmioty prowadzace dziatalnoéé pocztows
lub kuriersks.

Dane osobowe nie beda przekazywane do paiistw trzecich lub organizacji miedzynarodowe;.

Dane osobowe zawarte w ofercie bedg przetwarzane przez okres 5 lat od dnia zakonczenia
postgpowania o udzielenie zaméwienia, a nastepnie, jesli chodzi o materialy archiwalne, przez
czas wynikajgcy z przepisow ustawy z dnia 14.07.1983 r. o narodowym zasobie archiwalnym i
archiwach (t.j. Dz.U. 2019 r. poz. 553 z pdzn. zm.).

Osobie, ktérej dane bedg przetwatrzane, przystuguje: prawo dostepu do danych (art. 15 RODO),
prawo zgdania ich sprostowania (art. 16 RODO), prawo do usuniecia danych osobowyc, w
sytuacji, gdy ich przetwarzanie nie nastepuje w celu wywigzywania sie z obowigzku wynikajacego
z przepisu prawa lub w ramach sprawowania wiadzy publicznej (art. 17 RODQ), prawo
ograniczenia przetwarzania, przy czym przepisy odrebne moga wylaczyé mozliwoéé skorzystania
z tego prawa (art. 18 ust. 1 RODO).

Osobie, ktdrej dane bedg przetwatrzane przysiuguje prawo wniesienia skargi do organu
nadzorczego zajmujgcego sie ochrong danych osobowych w panstwie czlonkowskim jej zwyklego
pobytu, miejsca pracy lub miejsca popeinienia domniemanego naruszenia. W Polsce organem
takim jest Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

Podanie danych osobowych jest dobrowolne, ale stanowi warunek przeprowadzenia procesu
postepowania o udzielenie zaméwienia. Zamawiajgcy moze zadaé ich podania na podstawie
przepiséw ustawy Kodeks cywilny (t.j. Dz. U. z 2019 poz. 1145 z pézn. zm.).

Dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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